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e Petits rappels au sujet desAPT

& |

o Attaque APT : Scénario « type »

» Investigation d’une APT : du scénario au terrain

o « Back to Basics » : du retour de terrain aux
fondamentaux
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Advanced Persistent Threat

e Attaque par Infiltration préparée et « scénarisée »
» Non-improvisee
e Plusieurs phases :

- Reconnaissance, Intelligence informationnelle, Ingénierie Sociale...
- Strateglque((:|blesde repli : humaines et informatiques,...)

oAttaque dlte « avancée » mettant en oeuvre de
nombreuses. technlques d’attaques « basiques » connues
« Phishing, |nject|on SQL XSS

. Exp)I0|tant tres so vent des vuInerabllltes classiques non corrigées (Java, PDF,
etc O S A O

e Attaque congue pour contourner Ies moyens de
protections actuels
o Périmétriques (firewal, proxies), du poste de travail (antivirus; ASLR DEP)

« Plusieurs mois / Plusieurs années 1
» Furtive (Under the Radar)

e Sa 1°'¢ cible est souvent 'Humain ! (/e
« Spear phishing, usurpation d’email, clé USB « égarée » dans un parklng
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Un phénomene qui a change
d’échelle, car ...

La question n’est plus de savoir

mais plutot d eSaVOlr

« Quand on sera attaqué. »

« Sl ce n'est pas déja le cas. »
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j Nos constats

. Une tendanffi*e'*~~ en constante augmentation

depuis 2010
» cf. Bilans Cert- IST 2010 2011

(ELENT | BlanCertdsT 2011 dos failis ot attagues
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s , >organ Isations ou Etats

- Souvent declenchées sous forme de « campagnes sectorielles »
» Energie, Aéronautique, Telco, Spatiale, IT, Armement “ e-Coymmerce

- Souvent découvertes fortuitement et
tardivement
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- mdustrlel concurrentlel stratégique, militaire ..

Destablllsatlon N
- commerC|aIe poln;lque geOpollthue

Escroquerie, detournement dargent
Propagande idéologique (a defaut cle trouver une vrai cause)

e Les objectifs sont les mémes :

o Reconnaissance de I'écosysteme de la cible (Hu,,,f' am Informatlonnel etc.)
- Gangrenedu Sl O\
« Infiltration des cibles

» Surveillance des échanges (emails, TolP, données, etc.) N

- Collecte, tri, compression des informations )
« Exfiltration des données NN
» Persistance et Furtivité ;\

- Réactions du pirate aux mesures de protection (cibles de replis...). Il ale temps.
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Reconnaissance et intelligence
informationnelle

., ® ldentification de I'écosystéme de la cible
e Entreprise / Organisation, Activité, Clients

~Employes

/ -recherches d'informations sur les personnes ciblées (réseaux sociaux,
. _Internet, publications, centres d'intéréts, ...)

‘Systéme dinformation

Visibilité sur Internet
- site web, nom de domaine, WholS, DNS, ...

e Ingénierie Sociale
o Emails / Appels téléphoniques

» Cartographie des acteurs et des cibles potentielles
- Organigramme, hiérarchie, contacts importants, etc.
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Tentative de compromission

‘e Les vecteurs d’attaques sont nombreux
o cf presentatlon Cert-IST du Forum de l'an dernier

e Le plus commun est la receptlon d'un email avec une
plece Jomte plegee /

e Sur un centre d'interét (ou pas) |

» Envoyé a une cible ou un groupe de destlnatalres ciblés \/'

o Voire du SPAM dans le cas de campagne « tout azimut »
_ Antagoniste avec le but d’'une APT qui estd’ etre furtive, mais ¢a c’estvu...

il

-
=

e Ou bien

o par echange de fichiers/liens via Ies reseaux somaux les chats,
les forums.. / —

e Ou encore
» Via des supports amovibles piégés
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o Affiche Ia plece jomte recue (souvent un PDF, mais on a vu des .SCR ou EXE !)
o Ouvre un document trouve Sur une clé USB (par exemple)

o Clique, clique, clique sur une URL\‘;de 'email recu !

o efc. S

e—En-général; Trés souvent, il ne se passe rien !!!

. de visible

e Un exemple

o L'exemple qui suit est fictif mais caractérise des cas traltes par Ie Cert-IST.

o Cecin'est quUN exemple ! L'imagination est sans limite (faux flchlers
d'imprimante, faux billets d'avion, etc...) Y o

o D’autres vecteurs peuvent aussi étre utilises.
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Exemple : Un utilisateur ouvre un J
document de travail transmis par email
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Post-Compromission d’une cible

O Installatlon d’'un arsenal d'outils par I'attaguant '
» Outils de lype RAT (Remote Administration Tool)
o Outils de recuperatlon des condensats (hash) des mots de passe
« Outils de collecte. dlnformatlons (énumération des ressources, etc.)
» Outils de recupération des emalls (ex PST, ...)
» Outils de compression -
o Outils de relayage de flux

e Installation de Backdoors

o Le pirate s’installe, et s organlse pour revenir.

« Adéfaut de revenir, il fait peut faire en sorte que les
données viennent & lui (ex. botnet).
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(ert Post-Compromission :
A Nouvelles cibles du Sl

e Compromission de nouveaux Comptes / Systémes #— ~
« Attaque des comptes locaux (brute force, etc.), nomades (AD) ' ’/‘\“‘

P33 355
................

Acquisition/Escalade de privileges (attaque « Pass-The-Hash »)
Enumération des ressources accessibles B
Découverte de nouvelles cibles

’ -F- jee-adcecl079faba fecd63b5c83e4c50
... compromission de celles-ci tee:31d6cfe0d16ae931b73c59d7e0c089

e Persistance dans les systemes du S

» Lancement au démarrage, machines de rebond, etc.
» Le pirate nagit que rarement dans I'urgence

e Reconnaissance de I'écosystéme cible compromis
o Recherche de nouvelles cibles |
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Recueil et exfiltration des
données

» Quéte du Graal
= Acces utilisateurs (login)
Documents sensibles / confidentiels

o Emalls Strateglques de 'Exécutif, des
managers de Ia\R&D des commerciaux

+ Des codes soux“‘ es de plans, etc..

e Exfiltration du butin via
o Covert channels
o Botnet
o Emails
» Partage en ligne (Dropbox, etc...)
o Services FTP, ...

=)
. efc... . Chiffré, blen surI
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Sur le terrain... ”Ayflfm

e L'investigation commence toujours comme ca
o Trouver une aiguille dans une botte de foin

e Ce qu'il faut éviter ?

'y Le mode « Panic »

-La machme a café n’a probablement pas été compromise..
- Investlguertout est n’importe quoi devient vite ingérable surtout si l'incident date !!!

o Reéunir et coordonner Ies acteurs .
- Equipes SSI, Métiers, Décideurs, Investlgatlon, serwce de Communication (si nécessaire)

o Reconstruire la Timeline des evenements

» Prendre du recul sur lincident

~

e Interroger les victimes

» Pas toujours possible
» Mais souvent sources de précieuses informations

\\\ 7 < : ,,/,/'// /////'/ // /77\\
i : S Van \‘ \
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L’investigation: des problemes, des
difficultés et des Questions aussi

e Les responsables du Sl savent-ils encore ... ?
o Trouver les bonnes sauvegardes
o Relire les supports magnétiques ?
» Réinstaller d'anciens serveurs Oracle, BD, autres
- Trouver la bonne connectique des disques
- Acceder / extralre / exploiter les logs (s'ilyena!)
o Synchronlsyer Ies evenements

-
2

® maisaussi ... ?

e Reconstruire le réseau a des llates preuses ?
o Quid des acces VPN ? VAN NS

e Savent-ils aussi... ?
o Gérer les volumes de données daujourd’hui
» Extraire des données du Cloud
o Extraire des systemes compromis du Cloud

Industrie ServicesTertramre
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o Adapter Ia réponse Forensic au contexte de l'incident.

» Clestune affalre de compromls « Comprendre l'incident » vs « Retour opérationnel ». Et de temps...

® I\/Iettre en quarantalne les systemes suspects

» Pas tou;ours possuble
-~ Machlnes operatlonnelles etc.

» Souvent trop tard
- Sil mmdentdate I etat du poste a évolue.
- Les admlnlstrateurs sont passes par la.
- L'utilisateur a joué les apprentls sorC|ers

« Pas toujours souhaitable N4
- Captureréseau (dialogue avec un C&C)

e Chercher des fichiers inhabituels dans des endroit‘s\inh‘abi’t"u‘e‘l‘s ?
¢ RAR.EXE, GETMAIL.EXE, CRACKME.EXE, READPST.EXE... dans %System%/system32’7

o Regarderles processus qui tournent et leurs priviléeges -
Tiens « LSASSSS.EXE » en cours d’'exécution dans le gestionnaire de processus !! (celaressemble au vral ')

e Lesconnexions en cours aussi.. e ,
o Maisles systemesd’ epr0|tat|on sont si complexes que I'on peut s’y perdre (ex. analyser I Actlve Dlrectory)
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Mode opératoire : Chercher, comprendre
les motivations de Pattaquant

e Ilmanque souvent des pieces du puzzle.

e Deécouvrir le modus operandl de I'exfiltration des
donneées reste complexe

» Le pirate a souvent enormement d avance C est frustrant. ‘
- Des mois, des années. Sa posture evolue PR -
-1l a le temps. Bk <ok
- Le pirate laisse généralement trés peu de choses O .

» L’analyse Forensic est donc un travail de fourmls chronophage

o La moindre altération des données peut remettre en cause toutes
les hypotheses d’'analyse. /

Comment ameéliorer les choses ?
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Renforcer les fondamentaux

"’“”"‘CL% - ® Maintenir a jour les systemes et équipements

e Suivre I'évolution des vulnérabilités et menaces.
o C’estlun des roles du Cert-IST.

o Superwser son mfrastructure (SOC SIEM, etc.)

e Journaliser, Journallser Journallser
+ Analyser les besoins de Journahsatlon

~Journaliser n'est pas QUE Iaffalre des experts securlte Il faut impliquer le
METIER, les projets. Celane s’ |mpr0wse pas plus

o Surveiller les évenements J
v« Classiques » (scans réseaux, de ressources, etc)
~Mais aussi les signaux faibles (évenements souvent anodlns)

£53vng

e Sensibiliser les utilisateurs“ Ié Helplesk les VIP

o Rappeler les regles SSI et les bonnes prathues en matlere de
sécurité i —

» Mener des campagnes internes de tests de phis*h~i“ng' /K
» Faciliter le signalement d’évenements IT suspects
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Des questions : Mais pas de e
1 f

réponses toutes faites

e Les utilisateurs ont-ils réellement besoin d'étre
administrateur de leur poste de travail ?

0 Les mots cle ‘passe sont ils robustes ?
o Rappeler Ies bonnes pratiques
o Veérifier la SO|IdIte de mots de passe, leur non réutilisation..
» Pas évident ' yad

e JavaScript est-il réellement necessalre dans iﬂm&
votre lecteur PDF ? LN

e Les utilisateurs ont-ils reellement besom de
partager des données dans le Cloud ?
o Dropbox, Google Drive, SkyDrive, SendSpace \ / /&
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La sécurité n’est pas QUE Paffaire
des experts sécurite

o Une attaque APT ne doit pas étre considéeré comme un
Incident cIaSS|que de securité.

e Reformater un‘poste effacer les fichiers
suspects n’éradique pas forcément le probléme A &
et donne un faux sentlment de securlte -

e Une compréhension globale de I|nC|dent d0|t étre faite
par les responsables et acteurs du SI

e Une analyse approfondie de la surface du SI affectee doit étre
faite et doit permettre de définir un plan d’ actlons coherent et

adapte. P
» Il ne faut rien négliger. YV,
o Cela seralong et complexe ! S
Industrie ServicesTertiaire
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Des Questions ?

Merci pour votre
attention
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