Le Cert-IST organise son Forum Annuel 2012 sur le theme :

Ce/rtIST Quelle tactigue face a I'’évolution des attagues et menaces ?

Entre retour aux fondamentaux et nouvelles off  res sécurité

Industrie Services Tertiaire
le mercredi 13 juin a Paris, au Novotel "Paris Les Halles"
Place Marguerite de Navarre, 75001 Paris

La multiplication des attaques par infiltration visant les entreprises est le fait majeur de I'année sur le front des attaques.
L'analyse de ce phénomene préoccupant montre que la réponse a y apporter passe par un renforcement des regles
traditionnelles de sécurité (limitation des privileges, sécurité en profondeur, etc.). Ces regles peuvent étre complexes a mettre
en ceuvre dans un contexte ou I'on demande a l'informatique toujours plus de souplesse et d’ouverture. Sur ce théme, le Cert-
IST organise I'édition 2012 de son Forum annuel.

8h30  Accuell et remise des badges

9h00 Ouverture du Forum
Pierre KLEIN / Président du Cert-IST

9h15 Panorama des menaces
Philippe BOURGEOIS / Cert-IST

9h45  Retour d’expérience sur les investigations d°  attaques APT
David TRESGOTS / Cert-IST

10h30 Pause

11h00 Quelques incidents-types, réponses immeédiates et plan de durcissement
Stéphane MARTIN / Ministére de I'Economie et des Finances

11h45 Traitement d'une attaque informatique de gran  de ampleur
Victor VUILLARD / ANSSI

12h30 Cocktail déjeunatoire

14h00 TABLE RONDE : « Quel modele de sécurité »
Cette table ronde permettra de développer les nouvelles problématiques sécurité Sl induites par
I'évolution durable du marché — consumérisation de I'lT (BYOD), Cloud, Mobilité, virtualisation,
etc. - dans un contexte également marqué par un nombre croissant de dispositions
réglementaires et législatives a observer. Elle abordera les nouveaux usages, ainsi que les
nouvelles menaces et les différentes possibilités de prévention envisagées par les participants,
avec notamment les témoignages des sociétés BNP Paribas, GDF Suez et Sanofi.

14h45 L’apport de la supervision de sécurité dans |  a lutte contre les nouvelles menaces
Frédéric PAURON/ Alcatel-Lucent

15h30 Pause (15 minutes)

15h45 Gestion des vulnérabilités dans I'entreprise
Xavier PANCHAUD / BNP Paribas

16h30 Principes de sécurisation des environnements SCADA
Thierry CADORET / Sanofi

17h15 Cloture
17h30 Fin de la journée

Vous avez la possibilité de vous inscrire a l'adresse suivante : forum2012@cert-ist.com

Pour plus d'informations sur les activités du Cert-IST, n'hésitez pas a consulter le site www.cert-ist.com ou
a nous contacter au 05.34.39.44.88.




