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C@Ltm‘ Présentation du Cert-IST

e Créé en 1999 dans le but de

» Mutualiser des ressources et des connaissances pour
- la prévention des risques,
- lassistance aux traitement d’incidents.

e Activités développées :

» Veille sur les vulnérabilités et menaces :

— 600 avis de sécurité par an, 10 a 20 menaces (Alertes ou Dangers Potentiels),
- Suivi des menaces au travers d’'un « Hub de Crise ».

« Veille technologique en sécurité (veille média quotidienne, bulletin mensuel,
etc...).

» Support au traitement des incidents (expertise technique, contacts
internationaux).

e Acteur reconnu au niveau international

« Acteur fiable et de confiance (locaux et personnels habilités),
« Membre du FIRST depuis 1999, de la TF-CSIRT,
» Collaboration active avec les autres CERT frangais ou internationaux.
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(€rts e Forum 2010

e Le risque « Incident Sécurité Sl » pour I'entreprise est de
plusieurs natures

« Attaques externes : visant les infrastructures, les applications, les données, les
collaborateurs...

« Malveillances internes : usurpation d’identité, fuite de données...
« Usages inappropriés du S.I. : téléchargement illégal, erreur de destinataires...

e La technologie évolue de fagon rapide

« Techniques d’attaques de plus en plus sophistiquées,
« Ecarts d'utilisation plus fréquents,

« Frontiéres de I'entreprise en évolution permanente.

e Le cadre juridique et géo-politique est en évolution
« Les états font évoluer leurs législations pour intégrer ces nouveaux risques,
» Le « Cyber » est devenu un enjeu pour les nations : Cyber-crime, Cyber-Warfare,
Cyber-espionnage, efc...

Tous ces aspects sont au coeur de notre forum 2010.

Industrie Services Tertiaire

Computer Emergency Response Team
Industrie Services & Tertiaire Forum 2010 page 4




(ert]}\“l‘ Incidents de sécurité : Responsabilités et
. Moyens d’action de I'Entreprise

9h15 Ouverture par le Président du Cert-IST
« Pierre KLEIN — Sanofi Aventis

9h30 Evolution des failles et des incidents — Cert-IST
« Philippe BOURGEOIS — Cert-IST

10h00 Panorama des attaques vues par le CertA
« Nathalie FAVIER — SGDSN/CERTA

10h30 Incidents de sécurité : cadre juridique et responsabilit és de
I'entreprise
» Eric CAPRIOLI - Caprioli & Associés

11h00 Pause

11h20 Stratégie de I'entreprise face aux risques d'attaques
informatiques
» Philippe BRAMAUD-GRATTAU et Guillaume TISSIER - CEIS

11h50 Table ronde réunissant les intervenants du matin
» Yvon KLEIN — Directeur technique du Cert-IST

12h30 Cocktail Industrie Services Tertiaire
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14h00 Intégrer la réponse judiciaire dans la politique de sé curité
de l'entreprise
« Eric FREYSSINET — Gendarmerie Nationale / Police Judiciaire

14h45 De l'importance d'une veille continue dans I'élabora  tion
d'une politique de sécurité
« Xavier PANCHAUD — BNP Paribas

15h25 Pause

15h40 Temoignage sur une politique sensibilisation des
utilisateurs
» Olivier FOURMAUX - Sanofi Aventis

16h20 Reéponse sur incident : processus de gestion et analys es
techniques
« Philippe BOURGEOIS / David TRESGOTS - Cert-IST

17h00 Fin de la journée
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