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aTheos Une Réalité

L'esprit d'Architecte

» Statistiques de vols d’identités aux US:
» Plus de 10 millions de victimes de vol d’'identités numériques,
= Une identité est volée toutes les 4 secondes,
= Le cout moyen pour restaurer une identité est de $8,000,
» La victime passe plus de 600 heures pour reprendre son activité.

13 mai 2009 :
o M « La défense antimissile américaine sur eBay »
== E Les chercheurs de BT ont passé au peigne fin 300 disques durs trouves sur

eBay. Plus d'un tiers contenaient des informations critiques ou personnelles,
dont des secrets militaires américains.

Source : http://www.journaldunet.com/solutions/securite/actualite/des-disques-durs-d-occasion-tres-bavards-sur-ebay.shtml

5 janvier 2009 .

« Orange a laissé un acces libre a 400.000 fiches de ses clients »
Plus de 400.000 fiches clients du Fournisseur d'Acces a Internet Orange) ont été laissées en

acces libre sur Internet via un lien officiel de la filiale de France Télécom. Une faille qui semblait
exister depuis plusieurs semaines.

Source : www.generation-nt.com/arnaque-phishing-orange-vol-donnees-bancaires-faux-site-actualite-259711.html
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Une montée en puissance

Le cabinetd’études Gartner évoque méme une épidémiede fuites de données.

What was the estimated total monetary damage sustained by the organization
including direct costs {e.q., clean up and recowery) and indirect costs
{2.0., loss of brand) in USD?

Mo financial loss
=50k

Bkt 150k
151k to 250k
251k to 500k
B0k to 909k
11 1o ShA

&M to 10K
11K to 150
15K to 250
=25

Do reot measure

Mot applicableddo not know

l l l l
0% 10% 20%  30%  40% S0% 0%

Source Deloitte 2009 Global Security Survey
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Figure 27. Number of records compromised per year in
breaches investigated by Verizon Business
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Source Verizon 2009 Data Breach Investigations Report



atheos Qui peut étre touché ?

L'esprit d'Architecte

» D’apres le “Deloitte’s Global Security Survey” :
= 49% des sociétés ont eu une violation de leur sécurité interne dans I'année.

Les causes communes de breches de sécurité interne:

M Attaque Virus/Worm (31%)

M Fraude interne (28%)

M Perte Donnees (18%)

H Autres (19%)

M Non spécifié (4%)
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aTheos Une Priorité pour Tous

L'esprit d'Architecte

4-1 Data Security Is The Top Issue On The Agenda; 68% Of Firms Consider It To Be Very Important

“How important to your IT security organization will each of the following issues be in the next 12 months?”

[l Don't know/ [ Notimportant [ Slightly/somewhat important [ ]Important  [] Very important
Does not apply to me

197 4%
<Data security 6% 22% D
1%
Application security 4% 9% 39% 47%
[2%
Business continuity/disaster recovery 5% | 10% 33% 51%
2%
Identity and access management 5% | 12% 37% 45%
2%
Aligning IT security with the business 599 | 13% 40% 41%
2%
Managing vulnerability and complex threats 5% | 12% 39% 42%
2%
Regulatory compliance 6% | 13% 33% 47%
2%
User security training and awareness 4% 17% 43% 35%
4%
Mobile security 6%| |14% 39% 37%
3%
Physical and logical security convergence 5% |21% 42% 29%
3%
Organization and sourcing 4% 23% 46% 23%

Source Forrester The state of enterprise IT Security 2008 to 2009
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aTheos Une Priorité pour Tous

L'esprit d'Architecte

4-3  Data Protection Tops The List Of Business Objectives For IT Security Groups

“How important to your IT security group will each of the following business objectives be in the next 12 months?”

] Don't know/ [ INotimportant [ ] Slightly/somewhatimportant [ ]Important [ ] Very important
does not apply to me
1%
o [
Protect sensitive corporate data
and intellectual property 4% f:: 30% 59%
3
Protect customer data 5% 6% 25% 62%
Managing application security risk 4% 14% 46% 36%
2%
Develop business continuity/ "
disaster recovery capabilities 4% 13% 40% 41%
r2%
Manage regulatory compliance 3% 15% 38% 42%
- . 2%
Facilitate secure collaboration across -
and beyond the organization 4% 18% 46% 30%
: 4%
Protecting (ﬂﬁ);ﬁg ofthe 5% 16% 34% 42%
- . 3%
Providing appropriate measurements and :
metrics and reporting to management 4% 22% 48% 23%
Perform digital investigations/eDiscovery [7%|9% |31% 37% 17%

Source Forrester The state of enterprise IT Security 2008 to 2009

Atheos — Présentation Data Loss Prevention



aTheos Les Risques & Enjeux
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» Limiter les risques et leurs consequences :
= Perte d'image, de clients, de chiffre d’Affaires ...
= Contraventions aux réglementations et pénalités induites
= Concurrentiel
= Divulgation d’'informations confidentielles, nominatives, R&D
= Etc...

» Quels types de données sont les plus concernées ?

Figure 29, Compromised data types by percent of breaches (black) and records (red)*

81%/ 98%
Payment Card Data
Personal Information 36%/1.5%
Authentication Credentials 3%/ =0.1%
Account Numbers 16/05%
Intellectual Property 13% Which business assets would you currently classify as high-risk targets

from e-Crime attacks targeting your network?*

Maonetary Assets / Funds 11%

Customer data 76%

Corporate Financial Data

Personal identifiable information of customers 60%
Other
Login/password information and account information 53%

ELCRDRET AIETCRE Business sensitive information e.g. P and L figures




aTheos Les Risques & Enjeux

L'esprit d'Architecte

» Maitriser les circuits de lI'information et les possibilités de fuite / perte

= Echanges sur Internet (messagerie professionnelle, personnelle, instantanée,
blog, réseaux sociaux)

= Echanges sur support (clés USB, x Card, Disque Externe, ...)
= Stockage « mobile » (PC portable, Smartphone)

= Stockage dans le Sl

= Services en mode ASP

= EftC...

39(y des utilisateurs de clés USB les 60‘7 des données professionnelles
O utilisent pour des transferts O stockées sur le poste de travail

entre le travail et le domicile

go(y des pertes de données ne sont
O pasintentionnelles
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aTheos Les Risques & Enjeux

L'esprit d'Architecte

» Par QUI ?

787 des fuites proviennent de
0 personnes internes et autorisées

des employés malhonnétes sont
85%
O des hommes

Appartiennent au Senior
(o)
49/0 Management

49(y Pour I'amélioration de leurs
O conditions financiéres, de leur

pouvoir, voire de leur influence
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aTheos Les Risques & Enjeux

L'esprit d'Architecte

» Faire face a l'évolution du modeéle de sécurité

» Entreprise étendue

= Quverture des « frontieres »

= Passer du modéle de Vauban au modéle Aéroportuaire
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Qu’est ce que le DLP ?
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atheos Définition du DLP

L'esprit d'Architecte

Solution basée sur des regles centralisées

SHUELELN  (ui identifie, surveille et protege les données

DRM collaboratif
\ & qu’elles soient stockées, en cours d’utilisation
Data Loss Prevention TR T
Data Loss Protection ) .
Data Leak Prevention quel qu’en soit le support

Data Leak Protection .
Information Loss Prevention

» Analyse du contenu en
- |nformation Leak Protection

profondeur
Extrusion Prevention 4 Filtering » Définition centralisée des
Content Monitoring an ' régles

» Traitement des

| Informations sur une

e dle Watermarking grande variété de supports,
surface systemes et emplacement

-\Content Monitoring and Protec lion

J

11/06/2009
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aTheos Définition du DLP

L'esprit d'Architecte

» Quels types de perte ?

Accidentelle
Perte
Erreur de manipulation
Méconnaissance
Etc ...

Volontaire
Vol
Piratage
Destruction
Etc ...

» Typologies des données sensibles :

Données « En Mouvement » — Toutes données qui passe a travers le réseau et
vers l'Internet,

Données « Stockées » — Données présentes dans les systemes de fichiers,
bases de données ou autres unités de stockage.

Données « sur support » mobile — Clef USB, disque externe, Players MP3,
portable, ou autre appareil mobile
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aTheos Les Mécanismes de Fonctionnement

L'esprit d'Architecte

= Network DLP ,_}W;
— Plateforme Filtrante sur flux Internet ( e-mail, IM, FTP, HTTP -\

et HTTPS )
— Fonctionnement en mode proxy

Network DLP

= Host-based DLP
— Sur le poste de travail ou serveur

— Protection des données physiques et des canaux locaux Host-based
DLP systems

= Data ldentification

— Identification des données sensibles ( par Mot clés, ou
Dictionnaires)

— Utilisation d’Expressions Reéguliéres AN
— Recherche et Empreintes de documents Sensibles
_ - Data
(FingerPrinting) Id i .
— Utilisation des Meta Data (Extension de fichier, taille du fichier, entitication
Etc)

— Classification a priori (PCI DSS, CNIL ...)
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artheos Quelle Démarche Adopter ?

L'esprit d'Architecte

» Se Poser Les Bonnes Questions :

= Qu sont les données sensibles et confidentielles de I'entreprise?

= Qui peut manipuler, accéder a ces données

= Comment, Ou et Quand sont transmises ces données et par Qui ?
= Comment peut-on controller et proteger ces données ?

= Quel est le risque potentiel pour I'entreprise (En cas de fuite) ?
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artheos Quelle Démarche Adopter ?

L'esprit d'Architecte

» Eviter d'Interdire:

Interdire l'usage des clés USB

Limiter les ordinateurs portables et leur utilisation
Eviter les téléphones mobiles

Limiter le télétravail

= Etc

» Ne pas oublier :

= Mettre I'utilisateur au cceur de la réflexion
=« Adopter une démarche progressiste

Les données n’appartiennent pas a I'lT mais a leurs producteurs
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aTheos Quelle Démarche Adopter ?

L'esprit d'Architecte

» Opter pour une démarche progressive et pragmatique

Déploiement

Pilote

Etudes
Préparatoires

> D ; l l=>t,Accompagnement fonctionnel
montrer ) .
© ,(_) eriaso 51(mlot_age et Mise en ceuvre technique
<> Faciliter la comn%ynlscatlon
= Db l dui asser du mode « Trace » au mode
= Definir un périmetre ebuter la conduite ay chapggment
< Analyser ’existant
= Définir les objectifs

= Définition d’un plan projet
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aTheOS Démarche Générale

esprit d'Architecte

e Définir ses besoins

* Formaliser les exigences

e Evaluer les produits du
marché )

e Mettre en place
I'organisation

e Découvrir le contenu

e Mettre les régles en
vigueur )

11/06/2009 Atheos — Présentation Data Loss Prevention




aTheos

L'esprit d'Architecte

Démarche Générale

e Définir ses besoins

J

e Formaliser les exigences

e Evaluer les produitsdu
marché )
e Mettre en place
I'organisation
) [

e Découvrir le contenu

e Mettre les régles en
vigueur

11/06/2009

» Objectif et périmetre

Pourquoi mettre en place un
dispositif de DLP ?
Quel périmetre ?
Quels types de données
protéger ?

Secrets d'enreprise : finances,

secrets industriels, plans
marketing...

Exigences réglementaires :
données nominatives, propriété
intellectuelle
Quels canaux de
communication ?
Mail, IM, Réseaux sociaux
Périphériqgues amovibles
Impressions

Quelle fiabilité ?
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aTheos
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e Définir ses besoins

* Formaliser les exigences

e Evaluer les produits du
marché

e Mettre en place
I'organisation

e Découvrir le contenu

e Mettre les régles en
vigueur

11/06/2009

Démarche Générale

Définir les processus de DLP
= Acteurs et responsabilités

= Fonctionnalités nécessaires

= Controle permanent

Regrouper les besoins en
modules homogenes

= Faciliter le déploiement

= Chercher des résultats visibles
le plus t6t possible

Définir des priorités

Les exigences viennent
autant des métiers que de I'lT
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aTheos Démarche Générale

L'esprit d'Architecte

J

» Proof of concept
e Définir ses besoins P

) Valider la couverture
\ fonctionnelle et la
e Formaliser les exigences facilité d’intégration

e Evaluer les produits du , L,
» Pérennité de la

marché J |
solution
e Mettre en place Technologies
I'organisation e
e Découvrir le contenu _SUIE)IOOrt des
) intégrateurs

e Mettre les régles en
vigueur

» Co(t et délais

\

11/06/2009 Atheos — Présentation Data Loss Prevention




aTheos Démarche Générale

L'esprit d'Architecte

\ Exemples de critéres d'évaluation
e Définir ses besoins Couverture fonctionnelle

Postes, réseau...
Fiabilité

Taux de faux positifs / faux negatifs

Gestion de la politique de sécurité
Définition et mise a jour

e Formaliser les exigences

e Evaluer les produits du

marché J . Intelligibilité du formalisme
e Mettre en p|ace l\:/lolrsneme:n\t/)lgueur des regles (ou et

’ ] L]

lorganisation Administration et reporting

, . A - Ergonomie des outils

* Découvrir le contenu ) - Rapports d'audit et de contrdle

- Analyses d'incidents et investigations
e Mettre les regles en A e

Vigueur / - Facilité de deploiement

Intégration dans le Sl existant
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aTheos Démarche Générale

L'esprit d'Architecte

. ] \ » Pilotage de la solution

e Definir ses besoins = Tenue a jour dynamique des regles
g Nouveaux projets
w - Nouvelle organisation...

e Formaliser les exigences = Supervision du fonctionnement
/ = Coordination business /IT ?

° Evaluer Ies prOdUitS du ™ . %L;lléjimde de la mise en place d'une

marché ) » Gestion des alertes et incidents

= |ntégration dans le processus

e Mettre en place général de gestion des incidents ?

I'organisation = Support aux utilisateurs en cas de
\ blocage (notamment faux positifs)
e Découvrir le contenu » Processus de contréle
7 = Audit / contrble interne
e Mettre les rég|es en A = Valorisation des actions du DLP ?
vigueur )

Mise en place en parrallele de la
phase de découverte du contenu
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e Définir ses besoins

e Formaliser les exigences

e Evaluer les produits du
marché

e Mettre en place
I'organisation

e Découvrir le contenu

e Mettre les régles en
vigueur

11/06/2009

Démarche Générale

Au déploiement initial, mais
aussi en continu

= Découverte de nouveaux contenus,
de nouveaux projets...

Les solutions sont encore
iImparfaites

= Pas en temps reel

= Exhaustivité non garantie

Modele de découverte :
= Exploration distante
= Agent local (serveur ou terminal)
= [ntégration applicative
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aTheOS Démarche Générale

esprit d'Architecte

e Définir ses besoins » Management
/ = Comment décider de la création de
\ regles ?
e Formaliser les exigences = Quel workflow ?
/ = Quelle supervision ?
e Evaluer les produitsdu
marcheé J » Quelles actions ?
= Journalisation
e Mettre en place . Notification
I'organisation = Restriction d'accés
“\ = Mise en quarantaine
e Découvrir le contenu « Chiffrement

e Mettre les régles en
vigueur )
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aTheos Démarche Générale

L'esprit d'Architecte

e Définir ses besoins Mise en place progressive

e Formaliser les exigences

e Evaluer les produitsdu O
marcheé ) e
Mise en
e Mettre en place e vigueur des
, .. - Affinage des controles
I'organisation s rael
. gles
Y 4 Mise en
e Découvrir le contenu 4 observation
J
__ ] Définition
e Mettre les regles en ) d’une baseline
vigueur )

11/06/2009 Atheos — Présentation Data Loss Prevention




artheos Plusieurs Options de Déploiement

L'esprit d'Architecte

11/06/2009

Surveillance et alerte Conformité

Traitement manuel des alertes = Recherche d’'informations bien
Education des utilisateurs identifiees (classification a priori)
> Informations peu sensibles = Generation de rapports de

conformite
= - EX:n°de cartes de crédit (PCI
DSS)
Protection a priori Classification des informations
= Mise en vigueur de mesures de = Inventaire exhaustif et
précaution classification de I'ensemble des
= Chiffrement des données en sortie Infermations
= - Informations trés sensibles = Mise en vigueur ou non de la
protection

= - Exhaustivité
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Vision du marcheé
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aTheos Des Fournisseurs Nombreux

L'esprit d'Architecte

» Solutions completes » Solutions purement
€A = CA (Orchestria) réseau
4= EMC/RSA (Tablus) _© = Clearswift
McAfee'= McAfee (Reconnex) %>s- Fidelis Security Systems
9 - Symantec (Vontu) Qriwic = Palisade Systems
vericerr s Vericept proofpoint’ = Proofpoint

@workshare = \\orkshare

» Solutions uniquement

» Solutions intégrées partielles terminal

&3] = Code Green Networks Hinesenty w - NextSentry

' = GTB Technologies VERDASYS.® Verdasys
N S = Websense (PortAuthority) utimaco'= - Utimaco

¢w,1rene = Trend Micro (Provilla)
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http://orchestria.com/
http://www.emc.com/
http://mcafee.com/
http://www.symantec.com/
http://www.vericept.com/
http://www.workshare.com/
http://www.codegreennetworks.com/
http://www.gttb.com/
http://www.gttb.com/
http://www.websense.com/
http://us.trendmicro.com/
http://www.clearswift.com/
http://orchestria.com/
http://www.fidelissecurity.com/
http://www.fidelissecurity.com/
http://www.fidelissecurity.com/
http://orchestria.com/
http://www.palisadesys.com/
http://www.palisadesys.com/
http://www.palisadesys.com/
http://orchestria.com/
http://www.proofpoint.com/
http://orchestria.com/
http://www.nextsentry.com/
http://www.clearswift.com/
http://www.verdasys.com/
http://www.clearswift.com/
http://www.clearswift.com/
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Merci de votre Attention
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