CeLtIST

Industrie Services Tertiaire

Le Cert-IST (Computer Emergency Response Team — Industrie, Services et Tertiaire)

organise son Forum Annuel 2008 sur le theme :

"De la vulnérabilité a la crise : les processus internes des membres en action "

le Jeudi 12 Juin a Paris, au Novotel Vaugirard, 257 rue de Vaugirard, 75015 Paris

Le Cert-IST constate chaque année que les attaques sont de plus en plus rapidement exploitées par des pirates de plus en
plus organisés. Aujourd'hui les RSSI doivent appliquer en temps réel les processus appropriés pour apporter une réponse
pertinente. Cette journée d'étude permettra un échange approfondi entre experts et RSSI.
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Accueil
Ouverture : Les processus internes des membres
M. Yvon KLEIN Président du Cert-IST / CNES

De la vulnérabilité a la crise : scénarii et bonnes pratiques
M Stanislas de MAUPEOU, Chef du CERTA

De la vulnérabilité a la crise : retours d’expérien  ce et bonnes pratiques
Christian AGHROUM, Commissaire divisionnaire - Chef de 'OCLCTIC

Office Central de Lutte contre la Criminalité liée aux Technologies de I'Information et de la Communication
Direction Centrale de la Police Judiciaire — France

De la vulnérabilité a la crise : gestion des cibles critiques
Pierre-Dominique LANSARD, Directeur Mission Infrastructures Vitales
France Telecom-Orange

11h15 Pause

De la vulnérabilité a la crise : optimiser sa répon  se
Equipe prestataire Cert-IST — (présentation des résultats de 'enquéte)

Table ronde animée par M Christian AGHROUM, Chefde I'OCLCTIC :
« De la vulnérabilité a la crise : les bonnes pratiques».

La problématique des attaques et des impacts / réponses. Les expériences et bonnes pratiques
exposées toute la matinée seront confrontées a I'avis des experts et du public.

13h15 Cocktail Déjeunatoire

Echanges sur des problématiques techniques

14h30 Tendances et attaques : Analyse des nouvelles attaques (web, plug-in ...)
Philippe Bourgeois Directeur Technique, Cert-IST

15h20 Simulation d'une montée de crise
Concertation facon jeu de role, activation d’'une gestion de crise collective et partage d'expériences.
En partant d’une vulnérabilité, simulation d’'un événement aggravant et étude des réactions possibles.
Avec la participation de représentants des éditeurs (Microsoft) et des partenaires (Alcatel-Lucent).
17h00 Cl6ture des débats et conclusion.

Merci de confirmer votre participation a I'adresse suivante : forum2008@cert-ist.com

L’activité du Cert-IST est décrite en détail sur le site Web www.cert-ist.com.




