
comment répondre aux enjeux & 

apprendre de la Data Intelligence 

et de l’IoT pour les entreprises ?



interne Orange2

nos vision & plan stratégique

Data Intelligence & Internet of Things par Orange

Cert-IST 24 novembre 2015 - JP Leroux Orange Business Services
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nos modèles se doivent d’évoluer
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Data Intelligence & Internet of Things par Orange

« pour une culture du digital…

… pour tous…

… au service des clients »

Cert-IST 24 novembre 2015 - JP Leroux Orange Business Services
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tous les secteurs d’activités sont impactés 
par la data & l’IoT

Maintenance prédictive

Je suis informé en temps 

réel de l’état de mes 

machines ou de mes 

produits. J'anticipe les 

opérations d’entretien ou 

de maintenance et je suis 

alerté en cas de 

dysfonctionnement avant 

qu’une panne se produise.

Recommandation

Sur la base de ce que mes 

clients ont déjà acheté en 

magasin ou sur internet, je 

peux recommander des 

produits à des 

consommateurs selon leur 

profil.

Gestion des risques

Par l'analyse sémantique 

des déclarations de 

sinistres ou l'analyse des 

comportements passés et 

présents des assurés, 

j'améliore l'analyse 

prédictive du 

comportement futur des 

assurés, notamment dans 

le domaine de la gestion 

des fraudes.

Services embarqués

En proposant à mes 

utilisateurs des véhicules 

connectés à leurs 

smartphones, je rends 

leurs applications (GPS, 

musique, téléphone…) 

accessible depuis l’écran 

du véhicule.

Data Intelligence & Internet of Things par Orange

Cert-IST 24 novembre 2015 - JP Leroux Orange Business Services
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les cas d’usages sont infinis & 
nécessitent des réponses adaptées

amélioration de 

la performance 

des campagnes 

marketing

recommandation 

web

amélioration de 

l’efficacité 

opérationnelle

amélioration de la 

qualité des services

identification 

de nouveaux 

services

identification 

de nouveaux 

business

Optimisation des 

implantations 

commerciales

analyse des 

paniers d’achat 

renforcement de 

la connaissance 

client

fuzzy

matching

réduction de la 

fraude

merchant

coupons

personnalisation 

des offres 

promotionnelles

personal

dashboard

retail data 

monetization

counter dynamic

pricing

amélioration des 

tests de 

recherche

amélioration de 

la relation client 

(verbatims, CRM)

amélioration des 

horaires 

d’ouverture

nouvelles 

implantations

prévisions 

dynamiques 

(demande & 

supply chain)

Optimisation de 

l’assortiment & 

des linéaires

Optimisation des 

commandes & 

des stocks

dynamic pricing

environnement 

de traitement de 

données

valorisation des 

données Internet 

des objets

Data Intelligence & Internet of Things par Orange
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développeurs data scientists

marketeurs CRM analystes logisticiens

Ops

une multitude d’interlocuteurs va devoir intégrer & utiliser 
les applications liées à ces outils dans leur quotidien 

Data Intelligence & Internet of Things par Orange

Cert-IST 24 novembre 2015 - JP Leroux Orange Business Services
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Data Intelligence & Internet of Things par Orange

les opérationnels n’ont pas nécessairement les compétences ou les 
outils pour traiter à moindre coût, temps & ressources leurs problèmes

Cert-IST 24 novembre 2015 - JP Leroux Orange Business Services
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Data Intelligence & Internet of Things par Orange

comment tirer profit de la data & de l’IoT?

Data Intelligence Internet of Things

Cert-IST 24 novembre 2015 - JP Leroux Orange Business Services
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> Ensemble des données qui permettent d’identifier et 

d’individualiser un client 
Données d’identité

> Contenus recueillis à l’occasion d’une interaction 

avec l’entreprise  

Données 

d’interaction

Données issues de 

l’internet des objets

> Données générées automatiquement ou par 

l’utilisation d’un objet connecté  

> Données générées lors de l’usage d’un service , d’un 

produit  ou de la navigation sur internet  

Données usages & 

comportementales

> Données mises à disposition sous conditions par un 

organisme étatique ou une entreprise  

Open data et 

partenaires
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les traces générées par nos comportements digitaux génèrent des 
données multiples et hétérogènes que les entreprises doivent maîtriser

Data Intelligence & Internet of Things par Orange
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Un projet data ou IoT n’est pas qu’un projet technologique2
> Une stratégie data ou IoT façonnée par les besoins des métiers et non guidée uniquement par la technologie

Une culture de la data pour briser les silos3
> Une réflexion transverse à votre entreprise pour mieux maîtriser l’usage de vos données et créer de la valeur

Une réflexion dans un écosystème ouvert pour passer les frontières4
> Une ouverture aux données et compétences externes pour faciliter l’enrichissement de vos données

Le respect de la confidentialité de vos données doit être votre priorité5
> Une sécurisation de vos données pour protéger votre business et vos clients associée à une  gestion

responsable de vos données en relation avec la CNIL

Think big, start small, fail fast & scale fast1
> Une démarche empirique et agile, avec des proof of concept faciles à mettre en œuvre et rapidement 

évolutifs

notre conviction, un projet Data ou IoT se doit d’être pluridisciplinaire 
& transverse à l’entreprise

Data Intelligence & Internet of Things par Orange

Cert-IST 24 novembre 2015 - JP Leroux Orange Business Services



Les bonnes questions à se poser avant de se lancer dans un projet ... 

� quels métiers peuvent être identifiés comme premiers utilisateurs & bénéficiaires des 

apports de la Data & de l’IoT et comment démontrer la valeur économique en tenant 

compte des contraintes (trouver le bon business case)? Pour répondre à quels

problèmes opérationnels ?

� quelles données de mon entreprise sont exploitables (volume, variété, vélocité) ? 

Comment les définir et les segmenter ?

� quelles sont les contraintes inhérentes à mon secteur d’activité (régulation CNIL, 

sécurité, etc.) et à mon entreprise (architecture IT, organisation, opération, confidentialité, 

ressource humaine, …)? 

� quelles sont les architectures cibles (solution technique, catalogues de services) les 

mieux adaptées à ma stratégie Data Intelligence / IoT ?

enjeux 

organisationnels 

et opérationnels

enjeux 

juridiques et 

légaux

enjeux solutions 

(IT & sécurité)

enjeux 

économiques 

et financiers

comment commencer ?
un projet Data Intelligence / IoT – des enjeux transverses

Data Intelligence & Internet of Things par Orange

Cert-IST 24 novembre 2015 - JP Leroux Orange Business Services
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Data Intelligence & Internet of Things par Orange

les 3 piliers stratégiques

ata Intelligence & IoT par Orange - JP Leroux Orange Business Services

Privacy Sécurité Cloud Computing

Cert-IST 24 novembre 2015 - JP Leroux Orange Business Services
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Data Intelligence & Internet of Things par Orange

la Privacy 

Cert-IST 24 novembre 2015 - JP Leroux Orange Business Services

� limitation des Collectes & conservation des données

� Data quality

� Finalités des traitements

� limitation des usages

� Confidentialité, sécurité & protection des données

� Transparence

� Droit d’accès à ses données

� Anonymisation

� Privacy des communications personnelles, monitoring & localisation

� Privacy des personnes

� Privacy des comportements personnels

http://www.internet-of-things-

research.eu/pdf/IERC_Position_Paper_IoT_Governance_Privacy_Security_Final.pdf
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Data Intelligence & Internet of Things par Orange

la Sécurité

Cert-IST 24 novembre 2015 - JP Leroux Orange Business Services

Denial of Service

DoS and DDoS 

Ex: PlayStation Network and 

Xbox Live taken down by 

Lizard Squad on 2014 Dec 

25th

Botnets and malware 

based attacks

Ex: Unix BASH bug (CVE-

2014-6271, ref on 

SECLIST.org) 

Data breaches

Ex: LG Smart TVs collecting 

information

Ex: The Canada Revenue 

Agency reported a theft of 

Social Insurance Numbers 

belonging to 900

taxpayers using Heartbleed 

vulnerability

Inadvertent breaches

Ex: photo of a whiteboard 

containing meeting notes

hacked vehicles

critical function attacks

malwares

hacked thermostats, alarms, 

fridges, access the front 

door lock

viruses& malwares, user 

privacy attacks (identity, 

contacts), data interception

malwares, stealth of 

sensitive health data
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Data Intelligence & Internet of Things par Orange

le Cloud Computing

Cert-IST 24 novembre 2015 - JP Leroux Orange Business Services

� indépendance 

technologique OpenStack

� hébergement de 

données de santé à 

caractère personnel

� 3 niveaux de sécurité pour 

accéder aux équipements 

hébergés dont un contrôle 

biométrique

� Cloud souverain – non 

soumis au Patriot Act

� Contrats de droit 

français, transparents et 

réversibles

� Datacenter de production 

basé en Normandie, à Val 

de Reuil, équivalent tiers 

IV (taux de disponibilité : 

99,95%) opéré par Orange 

nos certifications

ISO 9001 pour la gestion de la qualité,

ISO 27001 pour la gestion de la sécurité,

ISAE 3402 Type II pour l’assurance de la fiabilité des contrôles sur les data centers,

ISO 14001 pour l’environnement et le Green IT  dans les data centers,

ISO 15408 critères communs pour la sécurité (réseau global)



réinventez votre business & votre efficacité opérationnelle
grâce aux données & à l’IoT

la vitesse d’exécution & la sécurisation de votre patrimoine 
de données deviennent un réel avantage concurrentiel

Data Intelligence & Internet of Things par Orange
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bâtir avec vos clients 

des business models 

adaptables

aligner vos 

compétences, process 

& organisations autour 

d’un patrimoine 

commun de données

transformer 

l’entreprise en 

adoptant les solutions 

flexibles IT & sécurité 

(Privacy)

construire 

l’environnement de 

confiance pour garantir 

le respect des lois & 

réglementations 

inhérentes aux données

Cert-IST 24 novembre 2015 - JP Leroux Orange Business Services



17

votre contact 

Jean-Paul Leroux

jeanpaul.leroux@orange.com

+33 6 81 69 68 29

inventons ensemble la transformation

digitale de votre entreprise


