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    Analyse juridique rigoureuse 
 

 Certificat de spécialisation en droit des nouvelles 

 technologies, de l’informatique et de la communication 

Assiste et conseille les entreprises sur les 

problématiques juridiques en droit des nouvelles 

technologies / propriété intellectuelle 

Innovation et transformation numérique, Sécurité des SI, Données personnelles, Contrats 

informatiques, Dématérialisation, E-commerce, Evaluation, gestion et protection du patrimoine 

informationnel, etc. 

+ 
Compréhension du fonctionnement 

technique 

+ 
Orientation business 

 Anticiper les 

problématiques 

juridiques pour 

mieux les gérer 

 

 Proposer des 

solutions juridiques 

innovantes prenant 

en compte 

l’ensemble des 

impératifs  
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L’ évolution du droit de SSI face aux menaces actuelles 

De façon générale, avalanche de 

nouveaux textes « sectoriels » 

• Loi de programmation 

militaire : les OIV… 

voire plus ? 

• Loi sur le 

renseignement  

• Loi pour une 

République 

numérique : droit à 

l’oubli des mineurs, 

mort numérique... 
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L’ évolution du droit de SSI face aux menaces actuelles 

Les menaces SSI… une espèce 

toujours en voie de prolifération 

• Des chiffres toujours en augmentation (21 

cyberattaques par jour, explosion des ransomware, 

etc.) 

• Des exemples frappants, de Target à TV5 en passant 

par Sony 

• Des technologies se diffusant de plus en plus vite 

(IoT, etc.) 

• Etc. 
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L’ évolution du droit de SSI face aux menaces actuelles 

• La nécessité pour les 

entreprises de mettre en 

place une cybersécurité 

active pour des raisons 

techniques, économiques, 

médiatiques… et 

juridiques ! 

• Un environnement légal qui 

ne cesse de croître… de se 

complexifier 

La réaction juridique : des exigences 

de sécurité toujours plus fortes 
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L’ évolution du droit de SSI face aux menaces actuelles 

En pratique, un cadre 

juridique toujours 

plus complexe 

Jurisprudence 

Textes 
européens 

Lois 
françaises 

Positions 
des 

régulateurs 

Les 
contrats 

(prestataires, 
etc.) 
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L’ évolution du droit de SSI face aux menaces actuelles 

Tout d’abord : le renforcement des 

sanctions contre les « pirates » 

 Des incriminations au large spectre d’efficacité 

 En 2004, lutte contre détention indue des 

solutions servant au piratage (y compris 

publication des moyens d’exploiter les failles) 

 En 2012, circonstance aggravante si cible =  

système de traitement automatisé de données à 

caractère personnel mis en œuvre par l'Etat 

 En 2014, pénalisation du « vol d’information » 

extraite d’un SI 

 En 2015, forte aggravation des peines 

• La loi Godfrain du 5 janvier 1988 relative 

à la fraude informatique 
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L’ évolution du droit de SSI face aux menaces actuelles 

Tout d’abord : le renforcement des 

sanctions contre les « pirates » 

• Des textes européens pour harmoniser 

 Décision-cadre 2005/222/JAI du 24 février 2005 

 Directive 2013/40/UE « Cybercrime » 

 Projet de Directive « NIS » 

• Le droit français en sera peu bouleversé 

 Des ajouts à prévoir : circonstances aggravantes en cas 

d’usurpation d’identité ou de réseaux zombies 

• Une « mise à niveau » de tous les pays 

(Coopération, CERT, etc.) 
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L’ évolution du droit de SSI face aux menaces actuelles 

Mais, en pratique… 

• En France, un décalage total 

avec la jurisprudence 

 Des sanctions faibles 

 Une jurisprudence réécrite : 

une sécurité insuffisante du SI 

diminue le droit à réparation 

du préjudice de la victime 

Des injonctions contradictoires ne 

s’arrêtent pas là ! 
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L’ évolution du droit de SSI face aux menaces actuelles 

L’extension de l’obligation de 

sécurité… vers l’infini et au-delà ? 

• Vis à vis des « piratés » :  

Une incitation à la sécurité 

toujours plus forte 

• Une généralisation des 

obligations auparavant 

sectorielles dans les textes 

européens 

• La sanction de DHL par la 

CNIL : vers une obligation de 

résultat ! 

• Et en pratique, des entreprises 

démunies : pas de légitime 

défense numérique ? 
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L’ évolution du droit de SSI face aux menaces actuelles 

 Un texte structurant 

 Un enjeu de société 

• L’accountability à la rescousse : l’enjeu de la conformité 

• L’analyse d’impact, les exigences fortes en matière de sécurité, 

l’interconnexion de fichiers, la coresponsabilité, les bigs notifications, etc. 

• Privacy by design… et Legal by design ? 

• Des sanctions qui changent non plus de monde, mais d’univers 

Ne pas oublier le prochain règlement 

européen sur la protection des 

données à caractère personnel 

Sanction pécuniaire jusqu’à 1 000 000 € 

ou 2 % voire 5 % annuel du CA mondial 
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L’ évolution du droit de SSI face aux menaces actuelles 

Toutes les conséquences négatives « classiques » liées 

au piratage (pertes, efforts de remédiation, indisponibilité, 

effets d’image, procès, voire actions de groupe, etc.) 1 

2 
En cas de données personnelles accédées, risque de 

constatation d’un défaut de sécurité par la CNIL (à 

terme, notification obligatoire pour tous) et sanctions 

3 
Si un défaut de sécurité a permis le piratage, 

diminution des dommages intérêts à la hauteur du 

défaut de sécurité 

Vers une triple peine pour l’entreprise 

en cas de piratage… 
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L’ évolution du droit de SSI face aux menaces actuelles 

Injonctions contradictoires, synthèse 

• Des avancées certaines : le « vol » 

d’information (art. 323-3 C. pénal) réprimé plus 

durement que le vol d’objets matériels ! 

• De façon générale, la multiplication des 

textes (LPM, lutte contre le terrorisme, directive 

cybercrime, directive SRI, règlement européen sur la 

protection des données personnelles, etc.) 

• Les questions qui demeurent 

 de la coopération internationale lors des enquêtes… 

 des peines réellement prononcées par les tribunaux… 

 de l’absence de légitime défense numérique dans 

les entreprises 

 Des sanctions que l’entreprise peut réellement 

prendre… en interne ! 
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L’ évolution du droit de SSI face aux menaces actuelles 

 

 PSSI et ses directives d’application  

 Chartes d’utilisation des moyens du SI et chartes 

d’administrateurs, politique d’usage du BYOD, 

encadrement du shadow BYOD, etc. 

 Politique de classification de l’information,  politique 

d’archivage, etc. 

   À prévoir 

   Et à rédiger /documenter en harmonie 

 Une conformité, notamment CNIL, à prévoir et à 

anticiper 

 Des clauses contractuelles à rédiger, imposer, 

négocier vis-à-vis des sous-traitants… et des 

partenaires… et des audits à effectuer ! 

 Une veille à organiser… qui doit rester critique ! 

 

En pratique : optimiser les outils de 

la protection juridique 

Un SMDSI à prévoir ! 
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L’ évolution du droit de SSI face aux menaces actuelles 

Avez-vous des 

questions ? 
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Merci de votre attention ! 
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Merci de votre attention ! 
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