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Schneider Electric, acteur de la filiere francaise de
Cyberseécurité industrielle

> Schneider Electric participe activement aux actions de 'ANSSI

> Partenariat avec THALES

> QOpérateur de confiance opérant depuis la France
> Deja présent chez la majorité des OIV

> Proposition de valeur unique et des services complémentaires
couvrant a la fois les systéemes IT et industriels

> Projets d’investissement d’avenir (PIA)

> Collaboration avec :
- Airbus Defence & Space Cybersecurity (Stormshield)
-  OPPIDA
- TELECOM BRETAGNE

> Deéveloppement d’'un Firewall industriel

> Sous I'égide de 'ANSSI



http://www.ssi.gouv.fr/

L’equipe Cybersécurité Schneider Electric France
NEC (Network Engineering & Cybersecurity)
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> Notre expérience
10 ans d’expérience dans les métiers de l'informatique industrielle
> Nos compeétences
Analyse de risque, conception d’architecture sécurisée, intégration de mesures de seécurité
Audit, conseil, formation
> Nos certifications
GSEC, GCIA, GCIH, Hirschmann Belden, Fortinet, Cisco, F5, Checkpoint,
Stormshield Network Security / End point Security

> Nos moyens
Une équipe d’ingénieurs basés a Lyon
1 plateforme de test et de démonstration



Notre offre Cybersecurité industrielle
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Notre offre Cybersecurité industrielle

Inventaire et cartographie :

. * Des outils développés spécifiquement pour la découverte des
> Audit _ equipements industriels

& evaluation » Protocoles : Modbus TCP, XIP, UMAS, Ethernet/IP, ...

Audit :
 D’architecture, de configuration, de conformité :
- Référentiel interne a votre sociéte, ANSSI, IEC62443 |- _

Analyse de risques :
» Analyse de risques 1ISO27005 (EBIOS)
* Une grande expérience des « meétiers industriels »
* Production d’énergie (hydro, nucléaire...)
* Traitement d’eau
» Gestion d’énergie (GTB, GTC, GTE)
* Infrastructure routiere
* Manufacturier
 Pétro-chimie © 1:Negigeable  2:Limit¢ 3:Important

4 Ciiique
« Pharmacie - 3 Eeve 3 Eeve --
* Agro-alimentaire i EEATCREEITCN 0 |

* Marine 3-Elevé
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Methodologie

Etude du contexte > EBIOS
> Applicable a tout domaine

> Reutilisation des meétriques

Etude des Etude des existants (vraisemblance, impact)
évenements scénarios de
redoutés menace

Etude des risques

Etude des mesures
de sécurité
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GTB/GTC
Automatisation des services d’un batiment

HVAC
Maintenance
Services

Fire Detection &
Alarm
B¢ $ Lighting Control
Security & A R & Retrofit

Access Control
j— Smoke Control

Digital Video Indoor Air Quality

Services

Energy Supply & Load
Management

Intrusion 1 . - —— - w
Detection 1 . r A7
L)
vr d

° Environmental Control

Mechanical

Energy Information

Maintenance & Management
Retrofit
* Asset Locator On-Site Technical Service
Enterprise
Systems

Integration



Les evenements redoutés
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Prévenir et remédier aux incidents
Les capacités de maintenance

Exploitant _I; Entité responsable du bon

fonctionnement des
installations (gestion du site...)

Sous-traitant |= — Société en charge du bon

fonctionnement des

installations

Automates Réseau de Automates Cellules HT onduleurs Groupes
CVvC Com. Courant Fort TGBT électrogenes

Supervision

. Ensemble des fournisseurs (intégrateurs, constructeurs) intervenant sur les installations

.
--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

L'analyse peut étre complexe

* Quel est le périmétre de chacun ?

» L'ensemble des installations est-il correctement couvert ?
* Tous les moyens nécessaires sont-ils a disposition ?

* Quels sont ces moyens ?




S’appuyer sur les regles de I'art
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Architecture type
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Architecture type
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Une installation est hétérogene

4 Supervision / Historisation A
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Comment identifier les vulnérabilités ?
Comment evaluer la vraisemblance ?

Quelle est la criticité de la vulnéerabilité ?

> Historique des installations ? Incidents sur d’autres installations similaires ?
> Approche par modes opératoires + connaissance des technologies

-

Disponibilité
- Attaque réseau
- Modification du mode de marche

==

Confidentialité

- Récupération du programme
- Récupération du firmware

- Lecture données applicatives

Intégrité
- Modification du programme
T - Modification du firmware

) - Ecriture données applicatives

E'_:




Exemple
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Mots de passe
applicatifs
gue Débutant
Dutl [ wle DIE Oui
oyens d'acce Accés adistance depuis
& tout point du réseau GTC
eges recg MNIA

L'utilisation de comptes applicatifs a priviléges
permet a l'utilisateur d'envoyer des commandes
avancées.

Poste client Panorama

Certains mots de passe définis dans le logiciel Panorama présentent une
faible robustesse et permettent a l'attaguant d'obtenir les priviléges
« administrateur » de l'application. Il peut alors envoyer des commandes au
systéme qui sont réservées aux personnes habilitées.

A titre diillustration, l'utilisateur « user », mot de passe « user » a les droits
administrateurs.

Dé&finir une politigue de mots de passe robustes (comptes individuels,
définition de privileges par compte, gestion des comptes)




Autre exemple

SIEMENS ==

Défaut de mise a

V-Aut-01 jour
que Compétent

O disponible Oul

O Ie Difficile oyens d’accé Accés adistance depuis
g tout point du réseau GTC
x eges reg MNLA,

. Un attaguant peut récupérer et/ou modifier le
: programme applicatif d'un automate ou le stopper

L'ensemble des automates Siemens S7-300

La version des firmwares automates (2.00) Siemens 57-300 présentent de
nombreuses vulnérabilités.

Metasploit propose des modules permettant d'envoyer des commandes

e Dilo
Run/Stop, de récupérer et charger un nouveau programime
Un attaguant ou un logiciel malveillant peut charger de nouveaux
programmes ou arréter les automates a l'insu de tous.
Mettre a jour les automates
Tous droits réservés a Schneider Electric = . . e .
“ L EU S Mettre en place un processus de veille de wvulnérabilité (veille et plan

d'action)




Retour d’experience : principales vulneérabilités

» Défaut d’organisation cybersécurité GTB
 Défaut de sensibilisation du personnel

c
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» Obsolescence Windows
» Défaut de controle des médias amovibles
* Pas de politique sur les PC externes

100%
des audits

} Malware dans

Informatique

» Schéma d’architecture non a jour
 Configuration des switchs non adaptée a 'architecture
» Défaut de supervision réseau

Réseau

» Défaut de mise a jour
 Défaut de durcissement logiciel

Automates




L’engagement Schneider Electric

® Sécurisation de notre base installée
(prés d’'un systeme industriel sur deux en
France)

* Intégration de la sécurité des la conception
de nos nouvelles gammes produits

» Déeveloppement de solutions de sécurité
avec les acteurs du monde IT
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STORMSHIELD
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Résidentiel
Individuel et collectif

Batiments
Bureaux, santé, commerces,
hotels...

Industrie
Agroalimentaire,
meétaux, eau, machines...

Datacenters,
salles serveurs...

Energie

Production, répartition, distribution
Sécurisation de l'industrie
électro-intensive




FR-NEC@schneider-electric.com
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