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Schneider Electric 

Spécialiste mondial de la gestion de l’énergie  

24.9 

milliards € 
Chiffre d’affaires 2014  

5%  
 

Du chiffre d’affaires investi 

en R&D 

+170,000 
 

Collaborateurs 

Une présence mondiale et équilibrée 

Présent dans 

+100 pays 

Une présence mondiale équilibrée 



> Schneider Electric participe activement aux actions de l’ANSSI 

 

 

> Partenariat avec THALES 

 

> Opérateur de confiance opérant depuis la France 

>  Déjà présent chez la majorité des OIV 

> Proposition de valeur unique et des services complémentaires           

couvrant à la fois les systèmes IT et industriels 

 

 

 

> Projets d’investissement d’avenir (PIA) 
 

> Collaboration avec : 

-  Airbus Defence & Space Cybersecurity (Stormshield) 

-  OPPIDA 

-  TELECOM BRETAGNE 

> Développement d’un Firewall industriel 

> Sous l’égide de l’ANSSI 

Schneider Electric, acteur de la filière française de 

Cybersécurité industrielle 

http://www.ssi.gouv.fr/
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L’équipe Cybersécurité Schneider Electric France 

NEC (Network Engineering & Cybersecurity) 

> Notre expérience 
10 ans d’expérience dans les métiers de l’informatique industrielle 

> Nos compétences 
Analyse de risque, conception d’architecture sécurisée, intégration de mesures de sécurité 

Audit, conseil, formation 

> Nos certifications 
GSEC, GCIA, GCIH, Hirschmann Belden, Fortinet, Cisco, F5, Checkpoint,  

Stormshield Network Security / End point Security 

> Nos moyens 
Une équipe d’ingénieurs basés à Lyon 

1 plateforme de test et de démonstration 



5 Tous droits réservés à Schneider Electric  

Notre offre Cybersécurité industrielle 

Audit 

& évaluation 

Conception 

Mise 

en œuvre 

Exploitation 

MCS 

Formation 
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Audit 

& évaluation 

Conception 

Formation 

Mise 

en œuvre 

Exploitation 

MCS 

Inventaire et cartographie :  
• Des outils développés spécifiquement pour la découverte des 

équipements industriels 

• Protocoles : Modbus TCP, XIP, UMAS, Ethernet/IP, … 

 
Audit :  
• D’architecture, de configuration, de conformité 

• Référentiel interne à votre société, ANSSI, IEC62443 

Analyse de risques :  
• Analyse de risques ISO27005 (EBIOS) 

• Une grande expérience des « métiers industriels » 

• Production d’énergie (hydro, nucléaire…) 

• Traitement d’eau 

• Gestion d’énergie (GTB, GTC, GTE) 

• Infrastructure routière 

• Manufacturier 

• Pétro-chimie 

• Pharmacie 

• Agro-alimentaire 

• Marine 

• … 

 

Notre offre Cybersécurité industrielle 
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Méthodologie 

> EBIOS 

> Applicable à tout domaine 

> Réutilisation des métriques 

existants (vraisemblance, impact) 

Etude du contexte 

Etude des 

évènements 

redoutés 

Etude des 

scénarios de 

menace 

Etude des risques 

Etude des mesures 

de sécurité 
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GTB/GTC 

Automatisation des services d’un bâtiment 
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Les évènements redoutés 

EDF Groupes 

Electrogènes 

Fonction défectueuse 

Climatisation 

Eclairage 

Mesure énergétique 

Conséquences 

Conséquences Fonction défectueuse 

Pilotage des éqts HT 

Alarme incendie 
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Prévenir et remédier aux incidents 

Les capacités de maintenance 

Exploitant 

Supervision 
Automates 

CVC 

Réseau de 

Com. 

Automates 

Courant Fort 

Groupes 

électrogènes 

Sous-traitant 

Cellules HT 

TGBT 
Onduleurs 

Entité responsable du bon 

fonctionnement des 

installations (gestion du site…) 

Société en charge du bon 

fonctionnement des 

installations 

Ensemble des fournisseurs (intégrateurs, constructeurs) intervenant sur les installations 

• Quel est le périmètre de chacun ? 

• L’ensemble des installations est-il correctement couvert ? 

• Tous les moyens nécessaires sont-ils à disposition ? 

• Quels sont ces moyens ? 

 

L’analyse peut être complexe 



11 Tous droits réservés à Schneider Electric  

S’appuyer sur les règles de l’art 

- Conforme à la règlementation ? 

- Conforme aux règles de l’art 

- À jour ? 

- Non source d’erreur ? 

- Suffisant pour redémarrer les rapidement 
fonctions vitales ? 

Documentation 

Sauvegardes 

Outils 
(matériel + 

logiciel) 
Procédures 

Compétences 
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Architecture type 
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Architecture type 

Supervision / Historisation 

Haute tension / Courant fort CVC 

Courant 

faible 

Autres 
(contrôle 

d’accès, 

alarme 

incendie, 

vidéo…) 

Télémaintenance 

Anneau Ethernet 

NTP 
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Protocoles de communication 

Une installation est hétérogène 

Supervision / Historisation 

Automates Courant faible 

 

 

 

 

 

 

 

Automates Courant fort 

Protocoles de communication 

S7 
RTPS 
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Comment identifier les vulnérabilités ? 

Comment évaluer la vraisemblance ? 

Quelle est la criticité de la vulnérabilité ? 

 

 
> Historique des installations ? Incidents sur d’autres installations similaires ? 

> Approche par modes opératoires + connaissance des technologies 

Disponibilité 

- Attaque réseau 

- Modification du mode de marche 

Confidentialité 

- Récupération du programme 

- Récupération du firmware 

- Lecture données applicatives 

Intégrité 

- Modification du programme 

- Modification du firmware 

- Ecriture données applicatives 
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Exemple 
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Autre exemple 
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Retour d’expérience : principales vulnérabilités 
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• Défaut d’organisation cybersécurité GTB 

• Défaut de sensibilisation du personnel 

• Obsolescence Windows 

• Défaut de contrôle des médias amovibles 

• Pas de politique sur les PC externes 

• Schéma d’architecture non à jour 

• Configuration des switchs non adaptée à l’architecture 

• Défaut de supervision réseau 

• Défaut de mise à jour 

• Défaut de durcissement logiciel 

Malware dans 

100%  

des audits 



 

• Sécurisation de notre base installée       

(près d’un système industriel sur deux en 

France) 

 

• Intégration de la sécurité dès la conception 

de nos nouvelles gammes produits 

 

• Développement de solutions de sécurité 

avec les acteurs du monde IT 

 

Energie 
Production, répartition, distribution 

Sécurisation de l’industrie  

électro-intensive 

Bâtiments  

Bureaux, santé, commerces, 

hôtels… 

Résidentiel 
Individuel et collectif 

Datacenters, 

salles serveurs… 

Industrie 
Agroalimentaire,  

métaux, eau, machines…  

L’engagement Schneider Electric 
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