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Contexte et rappel 



• 74,7 milliards d’euros de chiffres d’affaires en 2014. 

• 152 900 collaborateurs dans le monde 

- dont 58 200 dans l’électricité et le gaz naturel 

- et 94 700 dans les services à l’énergie. 

• 6-7 milliards d’euros d’investissements nets par an 

sur la période 2014-2016. 

• Des activités dans 70 pays. 

• 900 chercheurs et experts dans 11 centres de R&D. 

 

 

ENGIE: Chiffres clés*  

* Au 31 décembre 2014. 



• 1
er  

fournisseur de services 

d'efficacité énergétique  

dans le monde. 

• 230 réseaux urbains 

de chauffage et de froid 

dans le monde. 

• 140 millions de m2 

gérés dans le secteur 

tertiaire.  

 

• 3
e vendeur 

de gaz naturel  

en Europe.  

• 3
e portefeuille de GNL 

dans le monde. 

• 1
er réseau de  

distribution en Europe.  

• 2
e réseau de transport 

en Europe.  

• Un portefeuille 

d'approvisionnement  

de 1 296 TWh.  

• 1
er

 producteur 

indépendant (IPP*) 

dans le monde. 

• 6
e
 fournisseur 

en Europe. 

• 115,3 GW  
de capacités de 

production  

installées.** 

• 10,5 GW  
de capacités de 

production en 

construction.** 

ENGIE: Trois métiers porteurs 

* Independent Power Producer : Producteur indépendant d’électricité. 

** Intégrant 100 % des capacités des actifs détenus par le Groupe 

au 31 décembre 2014,quel que soit le taux de détention. 

Électricité Services  Gaz naturel 



 ENGIE est présent sur l’ensemble de la chaîne de l’énergie,  

en électricité et en gaz naturel, de l’amont à l’aval : 

— Exploration & production, achat et commercialisation  

de gaz naturel, de GNL et d’électricité.  

— Transport, distribution, gestion et développement de grandes infrastructures d’électricité et de gaz naturel 

(réseaux de transport  

et de distribution, sites de stockages, terminaux méthaniers). 

— Conception et commercialisation des services à l’énergie 

et, en partenariat avec SUEZ Environnement, de services  

à l’environnement. 

 

ENGIE: Une expertise et des compétences uniques 



 Depuis 2012, on voit apparaitre des publications à propos de Microsoft sur: 

— la compromission de l’Active Directory 

— les vulnérabilités dans les mécanismes d’authentification Kerberos 

 En conséquence: 

— Cloisonnement des comptes à privilège (via PIAM) 

— Prestation d’audit sur les AD (ex: ADSA Microsoft) 

— Si compromission d’un AD, reconstruction obligatoire 

 Référence: Bilan 2014 du Cert-IST  chapitre 3.3 

 

 A noter: Vulnérabilité kerberos MS14-068 (élévation comme administrateur du domaine - 

novembre 2014): Exploit (DangerPotentiel CERT-IST/DG-2014.007)  

Rappel: bilan 2014 du Cert-IST 
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=> Avez-vous patché TOUS vos DC ? 

http://www.cert-ist.com/public/fr/SO_detail? code=bilan2014
http://www.cert-ist.com/public/fr/SO_detail? code=bilan2014
http://www.cert-ist.com/public/fr/SO_detail? code=bilan2014
https://technet.microsoft.com/en-us/library/security/ms14-068.aspx
https://technet.microsoft.com/en-us/library/security/ms14-068.aspx
https://technet.microsoft.com/en-us/library/security/ms14-068.aspx
https://github.com/gentilkiwi/kekeo/tree/master/ms14068


De nouvelles menaces 



 Existence de droits étendus permettant de 

changer le mot de passe d’un compte sans le 

connaitre, de réanimer des comptes, … bref de 

prendre le contrôle par rebond d’un compte 

(Allowed-To-Authenticate, User-Force-Change-Password, 

Reanimate-Tombstones, Unexpire-Password, Update-

Password-Not-Required-Bit, Apply-Group-Policy, Self-

Membership, Migrate SID History, Unexpire Password, DS-

Replication-Get-Changes-All ) 

 

Droits étendus 
Où sont vos admins ? 
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 Modèle de délégation 

 

Racine 

Users 

Domain 

Administrators 

admin1 

OU-1 
J’ai une 

délégation sur 

OU-1 

=> Des utilisateurs (helpdesk, …) peuvent être administrateurs par rebond 



Pass the hash / over pass the hash / pass the ticket / golden ticket / silver 
ticket … 
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Mot de passe 

Lsass.exe 

NTLM 

NTLM:123456789 

Over Pass the HASH 

Pass the HASH 

Pass the ticket Golden ticket 

(krbtgt) 

Silver ticket 

(compte KDC) 

Kerberos 

Rc4_hmac_nt: 123456789 

TGT 

TGS 

Aes_128: 123456789 

Aes_256: 123456789 

KDC 

KDC 

identique 



 Détecter des Silver tickets nécessite de collecter les événements kerberos  sur TOUS les 

ordinateurs (et cela uniquement parce que mimikatz construit des tickets différents).  

 Silver / Golden ticket valables également avec l’ancien mot de passe (pour éviter les problèmes 

de réplication) 

 

 

 

 

 

 

Silver ticket + DCSync : compromission permanente 
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kerberos::golden /domain:lab.local /sid:S-1-5-21-xxx 

/target: explicitdc.lab.local /service:ldap /rc4:currkey 

/user:explicitdc$ /id:xxx /groups:516 /sids:S-1-5-9 

/ticket:explicitdc.silver.kirbi 

=> Il n’est plus nécessaire d’avoir un compte pour créer les tickets à la demande. 

L’attaque est invisible 

DCSync = export des secrets nécessaire à la  

fabrication de golden / silver ticket 

 

Mimikatz = création / import golden / silver ticket 

Mot de passe actuel ou ancien 

 



 Un ticket kerberos peut comporter  un champ « SID History ». Utile en cas de migration 

 Un golden / silver ticket peut comporter un champ « SID History » trafiqué (exemple: SID de forêt 

admin) 

 Sans SID filtering actif, ces tickets fonctionnent sur  

d’autres domaines 

 

 

 

 

 

 Il n’y a pas de SID Filtering dans une forêt … 

 Les trusts sont transitifs (UPN routing) 

Les trusts active directory 

00/00/2015 PRESENTATION TITLE ( FOOTER CAN BE PERSONALIZED AS FOLLOW: INSERT / HEADER AND FOOTER") 12 

=> Un domaine compromis peut contaminer d’autres domaines 



Peut-on sécuriser des AD ? 



 Se protéger des attaques citées précédemment nécessite à minima: 

— D’activer une politique d’audit assez verbeuse 

— De collecter TOUS les logs kerberos et de les corréler 

— A chaque modification d’objet, de vérifier le descripteur de sécurité (l’objet racine du domaine est modifié 

plusieurs fois par jour !) 

 Une fois compromis, difficile de se protéger contre des moyens détournés: 

— Remplacer  c:\windows\system32\sethc.exe par cmd.exe et appuyer 5 fois sur SHIFT au login 

— Tache planifiée 

— Ajout dans le NTLM certificate store d’un certificat racine compromis 

 Comment détecter: 

— mot de passe identique entre le compte administrateur du domaine et le compte bureautique 

 

La piste “contrôles de sécurité manuels” 
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Beaucoup de travail et un niveau de sécurité peu amélioré 

Nécessité de reconstruire l’AD en cas de compromission 



 Outil technique permettant d’analyser 

la structure de l’AD 

— Outil ANSSI (à droite) 

— Outil BTA 

 

 Evite les erreurs de structure 

 Détecte des backdoors 

 Affiche le niveau de risque réel 

La piste « Audit » 
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Qui peut prendre le contrôle du 

compte du PDG ? 

Personnes supposées 

ne pas être admin 



 « la sécurité n’est pas une technologie, mais un processus » 

 Idée: 

— Lancer un script de contrôle de santé toutes les semaines / mois et transmettre les résultats en tête de groupe 

— 6 points (information générale, comptes privilégiés, trusts, comptes abandonnés, événements, anomalies) 

— Sur TOUS les domaines du groupe 

La piste « organisationnelle » 
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  Admins Evaluation 

SIRIUS 35 J 

VEGA 35 J 

CORP 45 * K 

MELINDA 64 K 

SSC 52 L 

ISZ 61 K 

Encourager la correction des 

problèmes par les admins 
Connaitre le niveau de sécurité 

global et prioriser les chantiers 



 Pas de produits orienté cybersécurité & AD sur le marché 

 Rachat de Aorato par Microsoft pour produire l’outil “Advanced Threat Analytics” 

 Nécessité d’agir sur TOUS les DC 

 

La piste « produit de sécurité à acheter » 
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Produits orientés usage 



Conclusion: de nouveaux 

outils de sécurité à venir ? 



 L’active directory est clairement un maillon faible 

Pentest interne sur une semaine = 90% de réussite (source: JSSI 2014) 

 Le sujet est aujourd’hui un domaine en exploration, du côté hacker comme white-hats  

(suivre @gentilkiwi  sur Twitter) 

 Un marché + une actualité = de nouveaux outils à venir 

 Opinion de l’auteur : seules de bonnes pratiques donnent des résultats 

— PIAM (gestion des comptes administrateurs) 

— Bastion, segmentation réseau 

— Et un bon reporting … 

Conclusion 
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=> De nouveaux outils de sécurité dédiés à Active Directory vont apparaître 

http://www.ossir.org/jssi/jssi2014/JSSI_2014__Solucom_WinSec_vf.pdf

