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@IST Bilan 2010 : activité
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Nb de "Dangers Potentiels" et d'Alertes

< Pas de « crise significative »
en 2010

~ Pas d'alerte en 2010
~ 13 Dangers Potentiels
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Bilan 2010 : faits marquants
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iIble confirmée : les Utilisateurs

Nombre de "Dangers Potentiels" emis par le Cert-1ST en 2010 (classes par type de vulnerabilité)

Attagues lors de la navigation web

- Aftaques contre PDF (Adobe Reader) ou Flash (Adobe Flash Player) & (46%)

- Autres attaques web (QuickTime, Centre d'aide Windows, sites web pieges) 3 (23%)

- Aftaques contre Internet Explorer 2 (15,9%)
Attagques visant Windows - hors navigation web (.Ink/stuxnet et dll hijacking) 2 (15,5%)

< Les phenomenes tendanciels de 2010

>

>

>

Les attaques par infiltration : APT (Advanced Persistent Threat)

Stuxnet et la sécurité SCADA

IPhone, Android ou Phone7 : une mutation des usages de la téléphonie mobile
Cloud computing

Renforcement du cadre législatif

Botnets : attagues et ripostes se succedent
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C@I‘t « 2001, L'odyssee de la Securité »
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Protection du PC, du
smartphones, de la tablette,
de I’ imprimante, Filtrages,

etc.

Virus furtifs, complexes et

recupérant de 'information

/.MJ) Mutation /
Polymorphisme Implication croissante des
Protection du PC N utilisateurs
s Kits

Virus simples, 7 0-Day Hacking professionnalisé
visibles et et remunéré

. 7« \Ver »ification
« ludiques »

Mis en ceuvre a des fins
Hacking purement d’intelligence economique
technique et cybercriminelles
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C@I‘t 2011 : ou en sommes-nous ?

< Effort reel de lI'industrie du logiciel pour delivrer des produits
sans failles

Géneralisation de la publication de correctifs de securite
Adoption de méthodes de développement de logiciels sécurisés

< Fort développement des applications et services Cloud

Usages « AAA »
De nouveaux risques a court terme

< Consumerisation

« Initiation » avec I'avenement du teléphone portable en 199x/200x

La « vraie » nouveauté : I'extraordinaire developpement des services de gestion de
donnees, mélant données privées et données professionnelles

< Complexité de I'environnement
Arbitrages de plus en plus difficile
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2020 : eléments de reflexion
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< « Anyway Anywhere Anytime »

<+ Les donneées, les données, les données

» Nouveau modele de sécurité
»  Classification

< La Fonction du RSSI

< La détection des attaques
< Le Drolt

< Le facteur humain
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Questions ?

2000 2010 2020
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Fin de la présentation

Nota : Le bilan 2010 complet du Cert-IST est disponible sur le site web
« http://www.cert-ist.com/documents/Document Cert-IST 000370.pdf »
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