
Le tableau ci-dessous est extrait du "Hub de gestion de crise" du Cert-IST. Il liste de façon synthétique les principales menaces qui ont été 
suivies par le Cert-IST durant l'année 2007. Chaque ligne indique si pour la menace considérée le Cert-IST a émis un "Avis", un "Danger 
Potentiel" et une "Alerte"  Cette graduation (Avis/Danger/Alerte) permet d'indiquer le niveau croissant de danger pour une menace donnée.

 Avis Dangers Alertes

RealPlayer 01/08
Vulnérabilité dans RealPlayer

CERT-IST/AV-2007.493

Activités malveillantes autour de 
vulnérabilités de RealPlayer

CERT-IST/DG-2008.001

QuickTime RTSP
Vulnérabilité RTSP dans Apple 
QuickTime 7.3

CERT-IST/AV-2007.536

Nouvelle vulnérabilité RTSP critique 
dans QuickTime d'Apple

CERT-IST/DG-2008.002

Vulnérabilité RTSP critique dans 
QuickTime d'Apple

CERT-IST/DG-2007.009

URI Handling/IE7

Vulnérabilité dans la gestion des URI 
sous Microsoft Windows XP et 2003 
(MS07-061)

CERT-IST/AV-2007.525

Vulnérabilité dans Adobe Reader et 
Acrobat versions 8.1

CERT-IST/AV-2007.459

Vulnérabilités dans Mozilla Firefox et 
Thunderbird 2.0.0.5

CERT-IST/AV-2007.353

Exploitation de la vulnérabilité PDF 
(cert-ist_av-2007_459)

CERT-IST/DG-2007.008

Vulnérabilité critique "URI handler 
%00" dans Firefox et Netscape 
Navigator

CERT-IST/DG-2007.006

URI handling/PDF
Vulnérabilité dans Adobe Reader et 
Acrobat versions 8.1

CERT-IST/AV-2007.459

Exploitation de la vulnérabilité PDF 
(cert-ist_av-2007_459)

CERT-IST/DG-2007.008

QuickTime QTL
Vulnérabilité QTL dans QuickTime 
d'Apple

CERT-IST/AV-2007.429

Vulnérabilité critique "QTL" dans 
QuickTime d'Apple

CERT-IST/DG-2007.007

Trend TCP 5168

Vulnérabilités dans Trend Micro 
ServerProtect 5.58 pour Microsoft 
Windows

CERT-IST/AV-2007.391

Multiples vulnérabilités dans Trend Micro 
"ServerProtect"

CERT-IST/AV-2007.089
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 Avis Dangers Alertes

Firefox %00 URI
Vulnérabilités dans Mozilla Firefox et 
Thunderbird 2.0.0.5

CERT-IST/AV-2007.353

Vulnérabilité critique "URI handler 
%00" dans Firefox et Netscape 
Navigator

CERT-IST/DG-2007.006

IIS 06/07
Vulnérabilité dans l'authentification de 
Microsoft IIS 5.0

CERT-IST/AV-2007.257

Windows DNS RPC

Ver "Rinbot" sur les systèmes Microsoft 
Windows

CERT-IST/AV-2007.171

Vulnérabilité RPC dans le service DNS 
sous Microsoft Windows 2000 et 2003 
(MS07-029)

CERT-IST/AV-2007.165

Ver exploitant la vulnérabilité du 
service DNS sous Windows 2000 et 
2003

CERT-IST/DG-2007.005

0-day Word 02/07
Multiples vulnérabilités dans Microsoft 
Word (MS07-024)

CERT-IST/AV-2007.208

ARCServe 03/07
Vulnérabilités "Mediasvr.exe" dans "CA 
BrightStor ARCserve Backup"

CERT-IST/AV-2007.143

0day ANI Windows

Vers "ANI" ("Fubalca" et "Anito") sur les 
systèmes Microsoft Windows

CERT-IST/AV-2007.141

Vulnérabilité "ANI" dans Microsoft 
Windows

CERT-IST/AV-2007.140

Attaques "0-day" via une vulnérabilité 
"ANI" dans Microsoft Windows

CERT-IST/DG-2007.004

0-day Solaris 10
Vulnérabilité dans le démon "telnetd" sur 
Solaris 10 et 11

CERT-IST/AV-2007.061

"0-day" dans le démon "telnetd" sous 
Solaris 10 et 11

CERT-IST/DG-2007.003

Ver sous Solaris 10 et 11

CERT-IST/AL-2007.003

"0-day" dans le démon "telnetd" 
sous Solaris 10 et 11

CERT-IST/AL-2007.002

ARCServe 01/07

Vulnérabilités dans "CA BrightStor 
ARCserve Backup" versions r11.5 et 
antérieures

CERT-IST/AV-2007.025

Scans pour la vulnérabilité "Tape 
Engine" de CA BrightStor ARCServe 
Backup

CERT-IST/DG-2007.001

Ver Luder
Ver "Luder" sur les systèmes Microsoft 
Windows

CERT-IST/AV-2007.001

Ver "Luder" sous la forme de cartes 
de voeux

CERT-IST/AL-2007.001
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