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Les ports USB présents sur la quasi-totalité des postes de travail actuels sont une source de
menaces pour la sécurité des réseaux d’entreprise.

Parmi ces menaces on peut citer :

» Lintroduction de code malveillant sur le poste (code qui pourra éventuellement ensuite se
propager aux autres postes de I'entreprise par I'intermédiaire du réseau).

e Court-circuit de la politique de contre d’accés réseau de I'entreprise par connexion de
modems USB (Wifi ou modem RTC/RNIS).

e Fuite dinformations : utilisation abusive par les employés de périphériques USB de
stockage de masse pour copier et transporter hors de [I'entreprise des masses
considérables d’'informations.

Un des enjeux de sécurité des réseaux d'entreprises actuels consiste donc a contrbler de la
maniére la plus fine possible, I'utilisation des ports USB des postes présents sur ces réseaux. Ce
controle est d'autant plus difficile a réaliser que la plupart des périphériques actuels (claviers,
souris, imprimantes,...) ont une connectique USB, ceci rendant caduque la possibilité de

désactivation totale de I'ensemble des ports USB.

Identification des ports USB utilisés par des périp hériques : Le mode d'affichage
"Périphériques par connexion" du Gestionnaire de Périphériques permet d'identifier de fagon
précise les ports USB utilisés sur le poste et la nature des périphériques qui y sont connectés :

Fichier  Action |

Ressources par type
RESsOUrces par ConNexion

Afficher les périphériques cachés

Personnaliser... clavier Microsoft Natural Keyboard PS,2
% Controleur dacces direct en memoire
=4 Contrdleur de lecteur de disquettes standard
iy Contréleur dinterruptions programmable
i % Confréleur hitte PCI vers USE standard étendu
$ Concentrateur USB racine
= %’ Périphérigue de stockage de masse USB
| [F1-%e Generic USB Flash Disk USE Device
i i Volume générique
; GE% Prise en charge dimpression USE
% Contréleur héte USE OpenHCD standard
: Péb Concentrateur USE racine
i@ Hewlett-Packard ScanJet 5300C/5370C
=89 Souris Microsoft USB Wheel Mouse Optical
: 2 ") Souris Microsoft USE Wheel Mouse Optical
b _J Coprocesseur arithmétique
b _a Haut-parleur systéme
L _é Horlege systéme
= _é Horloge systéme CMOS ftemps réel
% _e nForced HyperTransport Bridge
-_é nForced PCI-Express Root Port
-_é nForced PCI-Express Root Port
'\ nForced PCIExpress Root Port
]

Y T i Flmnd Reek

g

Afficher les périphériques triés par connexion.
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La Base de Registre des systémes Windows XP offre des fonctionnalités permettant de contréler
'usage des ports USB. Les principales fonctions relatives a ce type de port sont décrites ci-
dessous.

Version de Windows : Windows XP SP2
Clef : HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control
Créer la clef "StorageDevicePolicies"

Sous cette clé nouvellement crée, ajouter la valeur "WriteProtect" de type "DWORD" avec pour
contenu :

e "1" désactive I'écriture sur les supports de type USB (mais la lecture reste possible)
» "0"redonne la possibilité d'écrire sur un périphérique connecté a un port USB

Remarqgue : il est obligatoire de redémarrer I'ordinateur pour que ces modifications soient actives.

Si aucun dispositif de stockage USB n'est installé sur l'ordinateur :
Version de Windows : Windows XP SP1
Dans les ACL des fichiers suivants :
%systemroot%\Inf\Usbstor.pnf
%systemroot%\Inf\Usbstor.inf

Rajouter les utilisateurs ou groupes d’utilisateurs concernés par cette interdiction et positionner leur
droita:

Refuser : Contréle total
Si un dispositif de stockage USB est déja installé sur l'ordinateur :
Version de Windows : Windows XP SP1
Clef : HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\UshStor

Modifier la valeur “Start” de type “DWORD" avec le contenu suivant :

« "3"active la détection des périphériques de type USB
» "4" désactive la détection des dispositifs USB
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Le tableau ci-dessous a été réalisé uniquement par rapport aux caractéristiques techniques
annoncées par les éditeurs dans les différentes "DataSheets".

Produit GFIEndPointSecurity DriveLock Version 5.0 Safend Protector DevicelLock 6.1.1
Editeur GFI DriveLock Safend SmartLine
Disquettes, Clés USB Clés USB, Disquettes,
i%?’zset DVD ROMSs, Disquettes Disquettes, CD-ROM,
Périphériques de stockage, CD-ROM, CD-ROM, Bluetooth,
Imprimantes, -
PDAS Bluetooth, Bluetooth, Wifi,
Adaptateurs réseau, Palm Wifi, Contr6leurs USB,
Modems, . . e . . -
Périphériques image, Windows Mobile, Périphériques image, Contréleurs 1394/Firewire,
Smartphones, Adaptateurs réseau, Ports série (COM),
Lecteurs de cartes, Modems, Ports paralléles (LPT),
Périphéri Périphériques image, Contréleurs USB,
ques Adaptateurs réseau, Contrdleurs 1394/Firewire,
controlés Modems, Contrdleurs PCMCIA,
Cameras, Contr6leurs infrarouges,
Imprimantes, Ports série (COM),
Contréleurs USB , Ports paralléles (LPT),
Contréleurs 1394/Firewire,
Contrdleurs PCMCIA
Contr6leurs infrarouges,
Ports série (COM),
Ports paralléles (LPT),
Journalis | Oui : . Oui: Oui:
Oui:
ation des | Journalisation de toutes les | Journalisation de toutes les | Journalisation des noms des | Journalisation de toutes les
activités activités utilisateurs  en | activités utilisateurs  en | fichiers lus et écrits sur des | activités utilisateurs  en
sur les | particuliers les noms des | particuliers les noms des | périphériques amovibles. particuliers les noms des
périphéri | fichiers lus et écrits sur des | fichiers lus et écrits sur des fichiers lus et écrits sur des
ques périphériques amovibles. périphériques amovibles. périphériques amovibles.
Politique de contrdle d'accés: | Politique de contréle | Politique de contrdle d'accés: | Politique de contrdle d'acces:

. Par ordinateur, d'acces : . Par numéro de sériedu | Par utilisateurs ou

. Pgr' type de . Par numéro de série du périphérique, groupes d ut|||s_ateurs
périphérique, périphérique . Par type de . Par plage horaire,

. Par utilisateur (jusqu'au | Par type de ' périphériques . Par mode d'acces
niveau de I'utilisateur périphériques ou . Par modéle de (lecture seule ou acces
individuel) groupes de périphérique complet)

Granularit | * Par mode d'accés . périphériques . Par utlIlsaFeqrs ou . P(:ar_ numero de série du
(lecture seule ou acces | Par utilisateurs ou groupes d'utilisateurs périphérique,
é du complet) groupes d'utilisateurs . Par poste de_tra_vall . P(:ar_ t)r/f)’e_de
controle . Par mode d'acces »  Partype de fichiers . gerlp e(r;gluej
e (lecture seule ou acces ar modele de
d'acces périphérique

complet)

. Par type de fichiers
(autoriser ou interdire
la copie de certains
types de fichiers)

. Par capacité du
périphérique,

. Par statut de protection
(fichier encrypté ou

. Par poste de travail
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Produit

GFIEndPointSecurity

DriveLock Version 5.0

Safend Protector

DevicelLock 6.1.1

pas)

Mode de = R . = R _ | Politique de contrdle d'accés N N R
Politique de contrble d'acces | Politique de contrble d'acces | ) ) Politique de contrble d'acces
managem o . . o . . gérée par Active Directory ou | | . .
gérée par Active Directory gérée par Active Directory gérée par Active Directory
ent Novell.
| Composant Safend Auditor
Composant GFl ReportPack | Composant Security ) i )
) . . (produit complémentaire):
(module complémentaire). Reporting Center: o
L ) Création de rapports HTML
Génération de rapport et de | Console de reporting ) »
. . o ou XML identifiant les
Reporting | graphiques sur les tendances | centralisée  permettant la| = o
o L o périphériques  utilisés  par
d'utilisation des périphériques | réalisation de rapport et la
i . types, constructeurs,
sur le réseau, les noms des | mise en place de ) »
o o o numéros de  série et
fichiers transférés mécanismes d'alerte. -
utilisateurs.
. Effacement sécurisé: oui
Fonctions L, i ) L, L,
) Effacement sécurisé: non Cryptage des données: oui | Effacement sécurisé: non Effacement sécurisé: non
cryptogra
;{p . Cryptage des données: non | jusqu'a 256 bits (ES, 3DES, | Cryptage des données: oui Cryptage des données: non
phiques )
Blowfish, etc.)
Agent:
- Windows 2000
Agent: ) .
X ) - Windows XP (tous services | Agent:
Systemes - Windows 2000 SP4, .
) Agent: ) pack) - Windows NT 4
d'exploita ) - Windows XP SP2, ) .
. - Windows 2000/2003 _ - Windows XP tablet PC |- Windows 2000
tion _ - Windows 2003 Server SP1, . .
) - Windows XP Pro ) ) . Edition - Windows XP
supportés - Windows Vista (32-bit et 64- . .
bit) - Windows 2003 Server (tous | - Windows 2003 Server
i
services pack)
- Windows Vista
Invalidation des
. fonctionnalités U3 des clés
Fonctionn
» usB
alités
i Protection contre les auto
suppléme
. exécutables
ntaires
Protection contre les
keylogger matériels
URL du | http://www.gfi.com/endpoints | http://www.drivelock.com/feat | http://www.safend.com/65- http://www.protect-
Produit ecurity/ ures.aspx#PA002 en/Safend%20Protector.aspx | me.com/fr/dl/
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Ce test rapide a été réalisé pour vérifier la prise en main et les caractéristiques d’un des logiciels
précédemment cités. Le choix s’est porté sur "DeviceLock" en raison des fonctionnalités
relativement représentatives proposées et de la disponibilité d’une version d’évaluation.

L'installation s'est effectuée sans probleme particulier. A noter :
* la nécessité de disposer d'un serveur MS SQL pour installer "DeviceLock Enterprise
Server" (fonction de collecte et stockage des logs),

» la possibilité d'utiliser des ports de communication fixes entre agents "DevicelLock",
possibilité utile notamment en environnement filtré.

La politique de contr6le d'acces et d’audit peut étre définie de fagon centralisée pour chaque poste
d’'un domaine Windows a partir de l'interface DeviceLock Enterprise Manager :

Seleck compiukeris From OUs Select Plug-in
IOrganizationaI LUrits :] | D:ﬁ' Audit Log Yiewer
— O =5 nstall service
B2 Cumputers ‘ Report Permissions) Auditing
O 5 TEST-COMPUTER D Repart PP Dewces
E {g?] Duma!n Controllers @ <otk Par

Oz shadow Log Yiewer
(& Uninstall service

La politique de contréle d’accés peut donc étre définie :
e Auniveau d'un poste individuel ou d’ensemble de postes
* Au niveau d'utilisateurs individuels ou de groupes d'utilisateurs.
Pour chacun de ces éléments, il peut étre précisé :
» Les périphériques sur lesquels porte la politique (port USB, port FireWire, CDROM,

disquettes,....)

e Le type d’accés autorisé (aucun acces, lecture seul, acces total, formatage,...)
2lx

Permissions | Auditing & Shadowing I Service Options l

g » g

e ] e W)

wendted

saredi

dimisficie

|apdiEhraugirdimanches Frem 19706
- slioped Tire: B - Dermed Time

INn access 'I =l Format. Tl Eisct

Add I Delete I Set Default | Security Setbings | USE White Lisk Media White List
Devices Types
[ 1Bluetooth [[THard disk [CParallel port []Tape
[ 1DYDJCD-ROM [C1IEEE 1394 port [CIremovable [w]USE port
y [ 1Infrared port [T15erial port []WiFi

7 Use Group Policy ™" Enable Individual Settings Close
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e Les plages horaires autorisées
* Des listes blanches de médias autorisés

22 Batch Permissions

21X
Permissions | Auditing & Shadowing | Service Options I

Users [ @ Q @

€ TEST denied_user Dmzuad4apagallaiZaidnifnifninzza
ﬂ TEST\permitted_user

All
lurdi
mardi
mercredi
jeudi
wendredi
samnedi

diranche

lundi thraugh-dimanche From 19 To 0
B - Allowed Time: - Depied Time

Full access | I allowFormat T Allow Eject

Add I Delete | Sek Default | Security Settings | LISE White Lisk Media White List
Devices Types
[ |Bluetooth [ 1Hard disk. [_Parallel port [ITape
[ ]DVD[CD-ROM [T]IEEE 1394 park [CIremavable [WIUISE port
| 1Infrared port [15erial port [C]WiFi

7 Use Group Policy

™ Enable Indiidual Settings Close

Le niveau d’audit souhaité (audit de tous les acces, audit des lectures, audit des écritures,
pas d’audit)
Permissions - Auditing & Shadowing ISErvi[E Optinns]

¥ audt allowed [# audk Denied

Lisers | g @ @

7 TESTldenied user Omzednpugullnizaidnignlfnzinzzei
L TES T permitted_user

M - Audit Tirme - Nor-audit Time

Add I Delete | Sek Defaulk | IFuII Audit 'I I Enable Write shadowing

Devices Types

[ Blustooth [THard disk [[IParallel port [[1Tape
DYDYy CD-ROM [TIEEE 1394 port [CJRemovable [WIUSE part
[ Floppy [IInfrared port [19erial part [CIwiFi

¥ Use Group Policy

T Enable Individual Settings Close: I

Concernant le fonctionnement du logiciel, les tests suivants se sont révélés concluants :

» Interdiction totale d'accés a des clés USB et des disquettes pour un utilisateur donné sur
un poste donné

Interdiction totale d’accés a des clés USB et des disquettes pour un utilisateur donnés sur
un poste donné a certaines plages horaires déterminées

Limitation a des acces en lecture seule a des clés USB et des disquettes pour un utilisateur
donné sur un poste donné.
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Remargue : Le mécanisme de Liste Blanche a été testé, mais n’a pas fonctionné.

Il est a noter dans tous les cas, que la politique de contrdle d’accés est déployée et appliquée
dynamiquement. Il n’est pas nécessaire de redémarrer le poste ou de déconnecter l'utilisateur.

L'interface "DevicelLock Enterprise Manager" permet également de visualiser les traces d'utilisation
des médias sur les différents postes du domaine avec :

» L'utilisateur ayant réalisé I'action

+ Ladate de I'événement

» Le type périphérique utilisé,

» Letype d'acces lecture, écriture, montage/démontage,
e Le nom du fichier manipulé

)| L W SR s e

Type I Date/Time 7 I Device Type I Ackion | File: Mame: | Information I Liser |
@§SUCCESS Audit 16/07/2007 17:37:35 | USE port Insert LISE Mass Storage Device USEA\WID_OSECRPID_0822...  TEST\permitted_user
Q},Success Audit 16/07/2007 17:37:35 | Floppy Mount EB: TEST\permitted_user
@éSUCCBSS Audit 16/07/2007 17:37:39 | USE port Device Access USE Mass Storage Device (USB\WID _0SECAPID_0... Read Write TEST\permitted_user
%Success Audit 16/07/2007 17:37:45  Floppy Unmaount E: TEST\permitted_user
Q},Success Audit 16/07/2007 17:37:46 | USE port Remove USE Mass Storage Device USE\YID_0SEC&PID_082Z... TESTipermitted_user
QaSuccess Audit 16/07/2007 17:37:57  Floppy Open Al DirList TEST\permitted _user
%Success Audit 16/07/2007 17:37:57  Floppy Open o DirList TEST\permitted_user
@QSUCCBSS Audit 16/07/2007 17:37:57  Floppy Open Al Test.bxt Read TEST\permitted_user
¥5iicress dud 7200 5 Dirlist TESTipermitted_user
@QSUC 55 Audit EEs Floppy Open Al Read TEST\permitted_user
QSuccess Audit 16/07/2007 17:37:59  Floppy Open A Test.bxt Read TEST\permitted_user
@gSuccess Audit 16/07/2007 17:37:59  Floppy Open Al DirList TEST\permitted _user
%Success Audit 16/07/2007 17:37:59  Floppy Open Al DirList TEST\permitted_user
Failure Audit 16/07/2007 17:38:28  Floppy Qpen Al DirList TEST\denied_user
@Fallure Audit 16/07/2007 17:38:29  Floppy Open adesktop.ini Read TEST\denied_user
QaSuccess Audit 16/07/2007 17:358:43 | USE part Insert USE Mass Storage Device USEA\WID_OSEC&PID_0522...  TEST\denied_user
@:;Success Audit 16/07/2007 17:38:43  Floppy [Mount EB: TEST\denied_user
@Failure Audit 16/07/2007 17:38:47 | USE port Device Access USE Mass Storage Device (USB\WID_0SECAPID_0... Read ‘Write TEST\denied_user
Q,Success Audit 16/07/2007 17:38:51  Floppy Unmounk E: TEST\denied_user
@§Success Audit 16/07f2007 17:38:51 | USE port Remove UISE Mass Storage Device USBAWID_0SECRPID_0822... TESTidenied_user
Success Audit 16/07/2007 17:40:35 | USE port Insert USE Mass Storage Device USB\VID_OEAQBFID_2168... TESTidenied_user
@Failure Audit 16072007 17:40:37 | USE port Device Access LISE Mass Storage Device (USE\WID _OEAQRPID_2... Read ‘Write TEST\denied_user

Nota : Pour les médias USB, I'information "nom du fichier manipulé" n’est pas disponible.

Cet article a montré qu'il existe de base sous Windows XP quelques paramétrages permettant de
configurer I'utilisation des ports USB. Toutefois ces configurations restent trés basiques et peu
flexibles.

Les outils tiers spécialisés disposent quant & eux d’un niveau de flexibilité beaucoup plus important
ainsi que de fonctionnalités de journalisation intéressantes notamment pour des environnements
traitant d'informations sensibles dont on souhaite tracer [l'utilisation. Bien que certaines
fonctionnalités annexes aient connus quelques soucis lors des tests (cf. §2.2.2.3), dans I'ensemble
ces outils se sont révélés efficaces. Toutefois un déploiement en production doit s’accompagner
d’'une phase de test exhaustive et poussée.

Article Cert-IST : Sécurité des clés USB

http://www.cert-
ist.com/fra/ressources/Publications ArticlesBulletins/Veilletechnologique/SecuriteUSB/

U3 USB Stick (In-) Security : http://www.csnc.ch/static/download/misc/u3_technology v1.0.pdf

Articles Microsoft _ expliquant le paramétrage de la base de registre en rapport avec le montage
des clés USB : http://support.microsoft.com/kb/823732 et http://support.microsoft.com/kb/555441
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