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Le Cert-IST met en garde contre la progression du “phishing” en France

Gentilly, le 22 Mars 2006. Le Cert-IST a noté depuis ce week-end un franchissement de
seuil significatif dans la qualité, le professionnalisme et I'occurrence des attaques de
« phishing » qui ont visé les clients des 3 principaux groupes bancaires/financiers francais.

Les menaces liées au phishing étaient jusqu ‘a cette année limitées en France, la plupart des
attaques étant peu crédibles de part la mauvaise qualité de leur rédaction (directement en
Anglais, ou piétre traduction).

Les attaques qui se succédent depuis ce week-end sont de toute autre nature. Les e-mails
de sollicitation et les sites web factices associés permettant de tromper l'utilisateur sont
écrits et composés avec soin. Les techniques d’usurpation de nom de domaine utilisées ou
la mobilité de ces sites web rendent le traitement de I'incident plus complexe.

Le Cert-IST attire donc I'attention des victimes directes et indirectes sur les précautions a
prendre. Ainsi les particuliers doivent étudier attentivement les recommandations que la
plupart des établissements financiers francais ont renouvelé a I'occasion de 'activation de
leurs cellules de veille / de crise, et rester vigilants, probablement jusqu’a lundi prochain.

Le Cert-IST, centre de veille et d'alerte en sécurité informatique, émet sur les vulnérabilités
ses propres avis de sécurité destinés aux Entreprises des secteurs Industrie, Services et
Tertiaire. Le Cert-IST surveille I'évolution de la cybercriminalité grace a son réseau de
partenaires et en particulier le FIRST (Forum of Incident Response & Security Teams).

Les sites Internet compromis utilisés semblant tous localisés dans le méme pays, le Cert-IST
est entré en contact avec son homologue de Corée du Sud.

Enfin, les mesures a prendre sont aujourd’hui bien connues, et ont pour la plupart été
appliquées. On rappelle toutefois a l'intention des entreprises moins expérimentées:

Les mesures a prendre pour ce type d’incident :
http://www.cert-ist.com/fra/ressources/Publications ArticlesBulletins/Autres/Traiter phishing bancaire/
Quelques informations complémentaires :

http://www.cert-ist.com/fra/ressources/Publications ArticlesBulletins/Veilletechnologique/NGS phishing/

A propos du Cert-IST

Le Cert—IST (Computer Emergency Response Team, Industry Service & Tertiary) est un acteur
international de la sécurité informatique, membre reconnu du FIRST (www.first.org) et s’appuie sur un
réseau mondial de plus de 170 autres CERT.

Le Cert-IST, créé en 1999 par un consortium d’entreprises frangaises, s’est constitué en association
de loi 1901 le 6 mars 2003 (publiée au JO le 26 avril 2003). Cette nouvelle organisation renforce la
pérennité du Cert-IST et en garantit I'indépendance.

Le comité de pilotage est constitué de représentants des sociétés suivantes:
le Centre National d’Etudes Spatiales, Alcatel, France Télécom, Sanofi-Synthélabo.

L’activité du Cert-IST est décrite en détail sur le site Web www.cert-ist.com.
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