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Communiqué de Presse
Le Cert-IST met en garde sur les cartes de voeux électroniques malveillantes

Le Cert-IST attire I'attention des entreprises et du grand public sur la circulation de
messages (SPAM ou Instant Messaging) qui profitent de la période des échanges de voeux.

Gentilly, le 2 Janvier 2006 — Le Cert-IST, centre de veille et d'alerte en sécurité
informatique, émet des avis de sécurité destinés aux Entreprises des secteurs Industrie,
Services et Tertiaire. |l surveille 7j /7 les activités malveillantes sur I'Internet , et prévient ses
adhérents ou la communauté lorsque ces activités dépassent un seuil critique.

Des emails de SPAM (non sollicités) sont en train de se propager. lIs incitent I'utilisateur a
visiter des sites malicieux, ou bien ils contiennent en piéce jointe des images malicieuses.

Actuellement, par exemple un mail de voeux de "Nouvel An" circule. Il a les caractéristiques
suivantes :

Sujet: "Happy New Year",

Corps: "picture of 2006"

Fichier attaché : "HappyNewYear.jpg"

Si l'utilisateur ouvre la piéce jointe, le code s'exécute et cherche a télécharger du code
malveillant (cheval de Troie par exemple).

A noter que d'autres messages (via MSN messenger par exemple) exploitant cette faille se
propagent.

Bien que ce type de comportement opportuniste (on se rappelle des SPAMs émis a
I'occasion du Tsunami ou des cyclones) soit fréquent, le risque est aujourd’hui —en cette
période de congés- particuliérement élevé d’autant que certains de ces messages exploitent
des failles pour lesquelles aucun correctif officiel n’est disponible.

Recommandations :

Dans l'attente de correctif officiel, voici ce que nous vous recommandons :

o Suivre et mettre a jour les bases de signatures de vos logiciels Antivirus

o Etre particulierement prudents lors de I'ouverture des piéces jointes aux email de
provenance douteuse, ou lors de la visite de sites web inconnus.

A propos du Cert-IST

Le Cert—IST (Computer Emergency Response Team, Industry Service & Tertiary) est un acteur
international de la sécurité informatique, membre reconnu du FIRST (1) et s’appuie sur un réseau
mondial de plus de 170 autres CERT.

Le Cert-IST, créé en 1999 par un consortium d’entreprises francaises, s’est constitué en association
de loi 1901 le 6 mars 2003 (publiée au JO le 26 avril 2003). Cette nouvelle organisation renforce la
pérennité du Cert-IST et en garantit I'indépendance.

Le comité de pilotage est constitué de représentants des sociétés suivantes:
le Centre National d’Etudes Spatiales, Alcatel, France Télécom, Sanofi-Aventis.

L’activité du Cert-IST est décrite en détail sur le site Web www.cert-ist.com.

(1) FIRST = Forum for Incident Response and Security Teams, www.first.org)
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