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Communiqué de Presse

Le Cert-IST invite le public a analyser les premiéres productions de son “hub de
gestion de crise“ pour les Assises de la Sécurité

Gentilly, le 18 octobre 2005 - Le Hub de gestion de crise du Cert-IST a déja été validé sur
un cycle complet lors de I'alerte virale « Zotob » (ver apparu durant I'été 2005 et exploitant la
vulnérabilité dans la fonctionnalité « Plug-And-Play » des systémes Microsoft Windows). Il
est actuellement activé pour le suivi en temps réel de I'actualité liée aux nombreuses failles
rendues publiques Mardi 12 Octobre et qui ont atteint le niveau de « Danger Potentiel ».

Le Cert-IST organisera des démonstrations de son « hub de gestion de crise » lors des

« Assises de la Sécurité » les 20-21-22 octobre 2005, a Monaco. Les retours d’expérience
en temps réel sur ce nouveau systéme d’alerte et d'accompagnement seront ainsi présentés
lors des ateliers et sur le stand Alcatel aux « Assises de la Sécurité » et un bilan / une
étude de cas sont d’ores et déja accessibles en téléchargement sur la partie publique du
nouveau site web du Cert-IST (http://www.cert-ist.com).

L’alerte « Zotob » a permis au Cert-IST de tester en vraie grandeur I'efficacité de ces
nouveaux outils, et de valider qu’ils permettaient au Cert-IST d’assumer de maniere optimale
son réle de prévention, d’alerte et d’'accompagnement en situation de crise.

La chronologie d’événements détaillée dans I'étude (en 11 étapes) sert actuellement de
référence pour I'équipe dans 'analyse prévisionnelle et la gestion des risques associés a la
faille MS-051 (service MSDTC) qui a déja reproduit quasi a I'identique 5 étapes sur 11.

Le Cert-IST, centre de veille et d'alerte en sécurité informatique, émet sur les vulnérabilités
ses propres avis de sécurité destinés aux Entreprises des secteurs Industrie, Services et
Tertiaire. Afin de mieux suivre les menaces liées aux grandes crises virales ou autres crises
relatives a la sécurité (et comme annoncé lors du Forum Cert-IST 2005), le Cert-IST a mis
en place un « hub de gestion de crise » (en phase pilote depuis cet été). Ce dernier vise a
accompagner les adhérents du Cert-IST dans leur gestion de crise et a les assister pour
traverser la zone de danger (depuis I'apparition jusqu’a I'extinction de la menace),
principalement grace a une évaluation en temps réel du risque, et a la diffusion des
informations les plus pertinentes.

L’Association Cert-IST sera représentée aux « Assises de la Sécurité » par son Président,
M.Yvon Klein.

A propos du Cert-IST

Le Cert—IST (Computer Emergency Response Team, Industrie, Services & Tertiaire) est un acteur
international de la sécurité informatique, membre reconnu du FIRST (1) et s’appuie sur un réseau
mondial de plus de 170 autres CERT.

Le Cert-IST, créé en 1999 par un consortium d’entreprises francgaises, s’est constitué en association
de loi 1901 le 6 mars 2003 (publiée au JO le 26 avril 2003). Cette nouvelle organisation renforce la
pérennité du Cert-IST et en garantit 'indépendance.

Le comité de pilotage est constitué de représentants des sociétés suivantes :

le Centre National d’Etudes Spatiales, Alcatel, France Télécom, Sanofi-Aventis.

L’activité du Cert-IST est décrite en détail sur le site Web www.cert-ist.com.

(1) FIRST = Forum for Incident Response and Security Teams, www.first.org
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