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Le Cert-IST, en accord avec la métrique définie par le projet EISPP (www.cert-ist.com/eispp), effectue
une classification de chaque avis émis de fagon a indiquer au lecteur le niveau de risque associé pour
le systeme d'information. Cette évaluation se base sur plusieurs parameétres qui, combinés entre eux,
aboutissent a un parametre unique appelé "Risque ". Le schéma ci-dessous présente une vue
générale de ce processus.

Classification

Moyens nécessaires
factuelle 4

pour I'attaque

Impacts de la

vulnérabilité

Expertise de
I'attaquant

—

Facilité
d’exploitation

Processus
d’évaluation

Le Risque indique au lecteur I'importance de la vulnérabilité, et le degré d’'urgence des mesures a
mettre en oeuvre pour contrer la menace. Le tableau ci-dessous liste les recommandations du Cert-
IST sur l'attitude a tenir en fonction du niveau de risque.

Risque Recommandation
IEGCREEIEYE] | Agir immédiatement sur tous les systemes

Agir immédiatement sur les systemes frontaux et
Elevé les
serveurs

Les actions peuvent étre reportées, mais une
opération

de maintenance sécurité doit étre prévue dés a
présent

Moyen

Les actions peuvent étre reportées jusqu’a la
Faible prochaine
opération de maintenance sécurité
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Les tables ci-dessous décrivent la méthode utilisée pour :

e combiner les Moyens nécessaires pour I'attaque avec I'Expertise nécessaire a l'attaquant

de facon a obtenir la Facilité d'exploitation

de l'attaque.
ainsi obtenue avec I'lmpact de la vulnérabilité de

* puis combiner cette Facilité d'exploitation
fagon a obtenir le Risque

Trivial

Tres élevé Elevée Elevée _

Facile

Modéré

Difficile

Tres difficile

Moyens
Expertise A distance sans | A distance sans | A distance avec | Acces physique

compte via un compte via un compte

service standard | service annexe

Sévérité de l'impact

Prise de contréle | Obtention de Déni de service Interruption de
Facilité privileges Perte d'intégrité | service
d'exploitation Obtention d’'un Perte de Tremplin

acces confidentialité Camouflage

Tres élevé Elevée Elevée _

Faible

Faible

Faible

v 21

11 février 2013



